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01. Resumen ejecutivo

El rapido crecimiento del Internet de las Cosas (hoy hay ya mas de 12
mil millones de dispositivos conectados) ha traido consigo un importante
aumento de ciberataques.

Los riesgos de ciberseguridad son precisamente un freno y a la vez un
reto a superar en los despliegues de IoT en entornos industriales. Las
carencias en materia de ciberseguridad de estos entornos los han con-
vertido en un claro objetivo para los cibercriminales.

El impacto economico que esto tiene sobre las empresas es enorme:
robo masivo de datos, ataques de denegacion de servicio (DoS), bloqueo
o “rapto” de dispositivos..

El panorama de amenazas ha evolucionado hasta tal punto que se da por
sentado que los ciberataques contra la mayoria de las empresas seran
inevitables. No es una cuestion de si ocurrira sino de cuando lo hara.

En esta situacion, los dispositivos se revelan como el eslabon mas débil
de la cadena de seguridad de IoT. Contra ellos se focaliza gran parte de
los ataques ya que, por lo general:

+ Tienen capacidades de computacion limitadas dejando poco espa-
cio para mecanismos de seguridad robustos

+  Suheterogeneidad dificulta la existencia de métodos y protocolos de
proteccion estandar

* Usan contrasenas débiles, adivinables o accesibles.
+ Tienen interfaces inseguras

+ Usan servicios de red inseguros

Los dispositivos son el eslabon mas débil del loT. Es
crucial seguir normativas, recomendaciones y guias de
diseiio de los diferente organismos expertos

Protegerse frente a las ciberamenazas requiere desarrollar y poner en
practica medidas en diferentes areas:

+ En el aspecto técnico, la metodologia STRIDE ayuda a asentar un
buen marco de analisis sobre las amenazas a controlar

+ En el aspecto procesal, el NIST americano propone cinco funciones
orientadas a la reduccion de riesgos de ciberseguridad en infraes-
tructura critica

+ En el aspecto presupuestario es muy aconsejable establecer una
mecanismo de medicion del ROl mediante KPIs claros

Cabe destacar las iniciativas tanto legislativas (como las de EEUU, la UE y
Australia) como de organismos internacionales de estandarizacion (como
las del IEC, el Industrial Internet Consortium, OWASP, la GSM vy la loT
Security Foundation).

Estas iniciativas dan una guia de como disenar y desarrollar politicas de
ciberseguridad para soluciones loT.

En el presente whitepaper exploramos y profundizamos en todos estos
aspectos, dando una vision completa del estado actual de la cibersegu-
ridad en el loT industrial.
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02. ELEstado de la Ciberseguridad en el IOT Industrial /7 INTRODUCCION /

EL INTERNET DE LAS
COSAS Y LA SEGURIDAD

La adopcion en los ultimos anos del “Internet de las Cosas’, pese a ser un
téermino relativamente joven (ano 1999), ha sido tal que hoy contamos con
mas de 12 billones (12 mil millones) de cosas conectadas en el mundo y
se espera que para el 2025 se alcance los 30.000 millones de dispositivos
conectados, una media de 4 dispositivos loT, por persona.

En los proximos 10 anos veremos una transformacion completa del mundo
empresarial con fabricas inteligentes, negocios inteligentes, industrias
inteligentes. Y no es porque se pueda, sino porque se debe cambiar. Nos
enfrentamos a un mercado cada vez mas competitivo en el que todo gira
en torno a responder a la demanda al menor coste posible.

En este nuevo entorno de cosas conectadas, la multiplicacion de los
ciberataques ha sido exponencial. Solo en el primer semestre del 201,9 el
numero de ataques a dispositivos IoT crecido en un 300%.
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En el primer semestre del 2019, el nimero
de ciberataques a dispositivos loT crecié en
un 300%. Esto representé 2.900 millones de
eventos y fue la primera vez que las cifras
superaron los mil millones

(fuente: Panorama de ataques F-Secure H1 2019)
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02. ELEstado de la Ciberseguridad en el IOT Industrial / La seguridad el telon de Aquiles del Internet de las Cosas /

LA SEGURIDAD, EL TELON

DE AQUILES DEL INTERNET

DE LAS COSAS

I

En los ultimos aios, el panorama de los ataques ha
evolucionado hasta tal punto que se da por sentado,
que los ciberataques contra la mayoria de las em-
presas seran inevitables. Ya no se habla de prevenir
los ataques sino de asumir que van a suceder. Es una
cuestion de “cuando™ y no de si ocurrira

La fragmentacion y la seguridad son los dos grandes retos para la adop-
cion masiva del Internet de las Cosas y ambos desafios estan intrinseca-
mente relacionados.

A pesar del nombre del Internet de las cosas (IoT), que implica una sin-
tesis de dispositivos conectados, las tecnologias loT varian considera-
blemente dependiendo de su caso de uso. Las empresas que desean
abordar un proyecto del loT dependen de una gran variedad de tipos
de conectividad, estandares y hardware. Un dispositivo de IoT simple
puede presentar muchas vulnerabilidades de seguridad, que incluyen
autenticacion débil, integracion insegura en la nube asi como un firmware
y software desactualizado.

Las carencias en materia de ciberseguridad de estos nuevos entornos
industriales y de los propios dispositivos que los conforman, hacen que

estos ultimos se hayan convertido en un claro objetivo para los ciber-
criminales que llevan a cabo ataques como pueden ser :

« Elrobo masivo de datos sensibles

+ Ataques de denegacion de servicio distribuidos (DDoS, de sus
siglas en inglés) contra servicios de terceros en Internet

+ Ataques de bloqueo o secuestro de dispositivos, que pueden
llegar a bloquear infraestructuras criticas

+ Ataques de manipulacion de dispositivos que pueden tener un
impacto ciberfisico y causar danos materiales a la infraestructura
y a usuarios.
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02. ELEstado de la Ciberseguridad en el IOT Industrial / El dispositivo, el eslabon mas débil en la cadena del IOT Industrial /

EL DISPOSITIVO, EL ESLABON

MAS DEBIL EN LA CADENA DEL
10T INDUSTRIAL

Muchos dispositivos de loT son vulnerables porque carecen de la seguri-
dad incorporada necesaria para contrarrestar las amenazas.

Son dispositivos con capacidades de computacion limitadas y res-
tricciones de hardware, con funciones especificas que garantizan solo
capacidades informaticas limitadas y dejan poco espacio para meca-
nismos de seguridad robustos y proteccion de datos

Los dispositivos suelen utilizar una variedad de tecnologia de trans-
mision. Esto puede dificultar el establecimiento de métodos y proto-
colos de proteccion estandar

Contrasenas débiles, adivinables o no modificables: las nuevas
variantes de malware suelen utilizar esta vulnerabilidad

Interfaces inseguras del ecosistema

Servicios de red inseguros: puertos abiertos que exponen el dispo-
sitivo a cualquier persona en Internet y revelan informacion confiden-
cial del usuario

|

Mas del 25% de los ataques identificados en
las empresas en el 2020, tendran que ver con
dispositivos del loT segun Gartner

|
Un 48% de las empresas no son capaces de
detectar si alguno de sus dispositivos de loT
se havisto afectado por una violacion de
seguridad

(Gemalto The State of loT Security 2018) =\
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02. ELEstado de la Ciberseguridad en el IOT Industrial / ElImpacto Economico del Cibercrimen /

EL IMPACTO ECONOMICO
DEL CIBERCRIMEN

LOS 10 TIPOS DE INFORMACION QUE MAS VALORAN LOS CIBERCRIMINALES

Informacion sobre Proveedores

Propiedad Intel Lsin
Propiedad Intelectual

Infor ion sobre fusi y

Informacioén sobre I+D

Contraseiias de cliente

Informacién sobre Equipo Directivo

Planes estratégicos

Informacion fi iera

Informacioén sobre clientes

|

Se estima que el coste de los ransomware
llegue a mas de 6 billones por afio para el 2021
(Cybersecurity Ventures)

https://cybersecurityventures.com/ransomware-damage-
report-2017-5-billion/

LAS 10 PRINCIPALES AMENAZAS PARA LAS EMPRESAS

Espionaje
Desastres Naturales
Ataques internos

Spam

Ciberataques ori dos a robo
de la Propiedad Intelectual

Fraude

Ciberataques orientad

arobo de dinero

d

Ciberataq ori a
interrumpir operaciones
Malware

Phishing

La razon principal por la que las empresas son atacadas tiene que ver
con la obtencion de informacion critica de clientes o de la empresa.

Asimismo, uno de los ataques que mas preocupan a los Responsables
de Seguridad son los relacionados a ataques en sus sistemas con para-
das de actividad, que solo se recuperan si se paga un precio, lo que lla-
mamos “Ransomware’”.

El Informe sobre ransomware 2020 llevado a cabo por el canal Datto
revela, que éste sigue siendo la principal preocupacion de las empresas,
grandes y pequenas de hecho, dos de cada cinco pymes han sufrido un
ataque de este tipo a lo largo de su existencia.

c- ‘ © ‘ La Ciberseguridad en el 10T Industrial
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02. ELEstado de la Ciberseguridad en el IOT Industrial / ElImpacto Economico del Cibercrimen /

Un ataque que involucro al ran-
somware NotPetya costo a la
empresa naviera Maersk mas

de 200 Millones

En 2020, un ataque de ranso-
mware le costo a la empresa
ISS con sede en Dinamarca
mas de 50 Millones €

©

=
=
=

El fabricante de aluminio Norsk
Hydro sufrio perdidas de mas de
40 millones de dolares tan solo
una semana después de que la
variante Locker Goga causara
interrupciones en sus fabricas

A nivel mundial México seguido de Espana
fueron los paises mas afectado por cibera-
taques segun el informe CyberEdge Group
2020 Cyberthreat Defense Report

Porcentaje del impacto de al menos un
ataque, en los ultimos 12 meses por pais

939,

87.5%

857%

839%

833%

826y,

. 823%

En el 2019 la empresa indus- . 82,05,
trial belga, Asco, fabricante de En 2020, SegurCaixa Adeslas 811%
componentes para la industria sufrio un ataque ransomware 79.2%
aeronautica ufrié una interrup- que duré mas de 6 semanas. 792%
cion grave en todas sus plantas Sus sistemas de informaticos 78.0%
en Bélgica, Alemania, Canada y servicios digitales dejaron de 77.4%
y Estados Unidos, causada por funcionar de un dia para otro o
76%

un ataque 73.9%
60.4%
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03. Recomendaciones / Técnicas /

RECOMENDACIONES TECNICAS

La metodologia STRIDE, elaborada por
Microsoft en 2000, es un mecanismo que
ayuda a establecer un marco de analisis
sobre las amenazas a controlar.

Este método clasifica las ciber-amenazas
en 6 grandes grupos: Spoofing (Suplanta-
cion), Tampering (alteracion), Repudiation
(Repudio), Information Disclosure (Revela-
cion de la Informacion), Denial of Service
(Denegacion del Servicio), Elevation of
Privilege (Elevacion de Privilegios).

6. ELEVATION OF PRIVILEGE
Elevacion de Privilegios

5. DENIAL OF SERVICE
Denegacion de Servicio

1. SPOOFING
Suplantacion

2. TAMPERING
Alteracion

Ciberseguridad.

Recomendaciones
Técnicas

3. REPUDIATION
Repudio

4. INFORMATION DISCLOSURE

Revelacion de la Informacion

La Ciberseguridad en el IOT Industrial
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03. Recomendaciones / Técnicas /

SPOOFING

Suplantacion

IMPACTO

Engloban esta categoria los ataques
orientados a suplantar la identidad de un
usuario o sistema en la red.

En el loT industrial, son especialmente
relevantes los casos en los que un ata-
cante puede hacerse pasar por un dis-
positivo y por tanto alterar el funciona-
miento de las operaciones.

RECOMENDACION

Para evitar estas amenazas es funda-
mental que los sistemas de Autenti-
cacion entre plataformas y dispositivos
sean robustos.

Los usuarios y contrasenas se demues-
tran cada vez mas inseguros, en favor de
las autenticaciones mutuas (el dispositivo
identifica a la plataforma, y la plataforma
identifica al dispositivo) basadas en certi-
ficados digitales unicos.

6. ELEVATION OF PRIVILEGE
Elevacion de Privilegios

5. DENIAL OF SERVICE
Denegacion de Servicio

E

D

1. SPOOFING
Suplantacion

I 2. TAMPERING
Alteracion

Ciberseguridad.
Recomendaciones
Técnicas

R 3. REPUDIATION
Repudio

4. INFORMATION DISCLOSURE

Revelacion de la Informacion

La Ciberseguridad en el IOT Industrial



03. Recomendaciones / Técnicas /

TAMPERING
Alteracion

IMPACTO

Son amenazas relacionadas con la posibili-
dad de que un dispositivo loT sea alterado,
y por tanto su funcionalidad cambiada.

Dado que algunos dispositivos conec-
tados estan ligados a la operacion del
negocio, la proteccion contra este tipo de
ataques es critica en la industria.

RECOMENDACION

En este sentido, los dispositivos con fir-
mware seguro y certificados de acuerdo
a una norma como la IEC-62443-4 mini-
mizan este riesgo.

Este tipo de dispositivos, elevan el nivel
de seguridad y reducen dramatica-
mente la posibilidad de que un agente no
deseado modifique su hardware o sof-
tware para alterar su funcionamiento.

6. ELEVATION OF PRIVILEGE
Elevacion de Privilegios

5. DENIAL OF SERVICE
Denegacion de Servicio

E

D

1. SPOOFING
Suplantacion

S

2. TAMPERING
Alteracion

Ciberseguridad.
Recomendaciones
Técnicas

R 3. REPUDIATION
Repudio

4. INFORMATION DISCLOSURE

Revelacion de la Informacion
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03. Recomendaciones / Técnicas /

REPUDIATION
Repudio

IMPACTO

Este grupo incluye aquellos incidentes en
los cuales se pueden realizar cambios en
los sistemas cuyo originante pueda negar
su autoria.

Este caso tiene especial relevancia en los
escenarios en los que el atacante podria
ser un “insider” (empleado de la compa-
nia trabajando para la competencia).

RECOMENDACION

En el loT industrial los elementos mas
afectados por los riesgo de Repudio, son
las platformas, dado que agrupan datos
o gestion de dispositivos, que podrian ser
masivamente alterados sin dejar cons-
tancia de ello.

Para minimizar estos riesgos es funda-
mental la NO comparticion de usuarios
y contrasefias de acceso, asi como la
trazabilidad y almacenado histérico de
cualquier acceso y operacion realizada
en los sistemas.

6. ELEVATION OF PRIVILEGE
Elevacion de Privilegios

5. DENIAL OF SERVICE
Denegacion de Servicio

E

D

1. SPOOFING
Suplantacion

S

I 2. TAMPERING
Alteracion

Ciberseguridad.
Recomendaciones
Técnicas

3. REPUDIATION
Repudio

4. INFORMATION DISCLOSURE

Revelacion de la Informacion
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03. Recomendaciones / Técnicas /

INFORMATION DISCLOSURE

Revelacion de la Informacion

IMPACTO

Incluye todos aquellos ataques orienta-
dos al robo de informacion confidencial,
bien sea por espionaje industrial o para
su venta o uso indebido.

Este escenario es relevante en el caso de
loT, dado que los dispositivos en muchos
casos estan desatendidos y pueden ser
fisicamente explorados, o incluso sustrai-
dos, por un tercero. Las industrias con
muchos activos conectados dispersos,
como las utilities, estas especialmente
expuestas a estos riesgos.

RECOMENDACION

Es fundamental por tanto asegurar que la
informacion digital en los dispositivos y en
transito por la red, esta encriptada siempre.

Si bien tecnologias estandar como AES-
256 permiten un nivel de encriptacion
aceptable por la industria, la aparicion
de la computacion cuantica, que per-
mite desencriptar por prueba y error este
tipo de algoritmos en tiempos reducidos,
hacen imperativo comenzar a evaluar
sistemas que consideren la criptografia
“post-cuantica”.

6. ELEVATION OF PRIVILEGE
Elevacion de Privilegios

5. DENIAL OF SERVICE
Denegacion de Servicio

E

D

1. SPOOFING
Suplantacion

S

I 2. TAMPERING
Alteracion

Ciberseguridad.
Recomendaciones
Técnicas

R 3. REPUDIATION
Repudio

4. INFORMATION DISCLOSURE

Revelacion de la Informacion

La Ciberseguridad en el IOT Industrial
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03. Recomendaciones / Técnicas /

DENIAL OF SERVICE
Denegacion de Servicio

IMPACTO

Es probablemente el riesgo mas elevado
alloT industrial, dado que lo comunmente
conocido como ataques DoS son los que
pueden llegar a parar la continuidad del
negocio.

Dentro de esta categoria se encuadran
los ataques de secuestro digital (Ranso-
mware) que pueden para la operacion de
dispositivos y solicitar un rescata para la
liberacion de los mismo.

RECOMENDACION

Para minimizar los riesgos de este tipo de
ataques, las tecnologias de segmentacion
de red y los sistemas de B&R (Backup &
Recovery), son imperativos en cualquier
despliegue de IoT industrial. Si bien no
afectan directamente a la capacidad que
un atacante tenga para realizar un ataque
DoS, si que reducen de manera muy directa
el impacto que este puede tener.

La segmentacion de red, impediria que el
numero de dispositivos involucrados en DoS
solo se propagara a un segmento dered. Los
sistemas de B&R permitirian que, cualquier
dispositivo o sistema parado, pueda ser res-
taurado rapidamente a su estado anterior.

6. ELEVATION OF PRIVILEGE
Elevacion de Privilegios

5. DENIAL OF SERVICE
Denegacion de Servicio

1. SPOOFING
Suplantacion

S

I 2. TAMPERING
Alteracion

Ciberseguridad.
Recomendaciones
Técnicas

R 3. REPUDIATION
Repudio

4. INFORMATION DISCLOSURE

Revelacion de la Informacion
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03. Recomendaciones / Técnicas /

ELEVATION OF PRIVILEGE
Elevacion de Privilegios

IMPACTO

Contiene cualquier riesgo asociado a que
un usuario a traves de un sistema o dispo-
sitivo, pueda realizar acciones para las que
inicialmente no deberia tener permisos.

Por ejemplo, desde un sensor tiene sen-
tido que se pueda escribir una base de
datos en la nube, pero no que se pueda
borrar la base de datos completa.

RECOMENDACION

La escalacion de privilegios viene normal-
mente causada por fallos de diseno, que
en muchos casos se hacen publicos o semi
publicos en forma de vulnerabilidades.

Para ello, disponer de herramientas que
permitan la vigilancia tecnologica de
vulnerabilidades, con las herramientas
de escaneo de activos o deteccion de
intrusiones (IDS), se hacen vitales.

6. ELEVATION OF PRIVILEGE

1. SPOOFING
Suplantacion

S

T 2. TAMPERING

Elevacion de Privilegios Alteracion

Ciberseguridad.
Recomendaciones
Técnicas

3. REPUDIATION

5. DENIAL OF SERVICE D R
Denegacion de Servicio Repudio

4. INFORMATION DISCLOSURE

Revelacion de la Informacion

La Ciberseguridad en el IOT Industrial
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03. Recomendaciones / Procesos /

RECOMENDACIONES
DE PROCESOS

I

Los procesos relacionados con la ciberseguridad
son tanto o mas importantes que las herramientas
y tecnologias utilizadas. La combinacion de unas
buenas herramientas, con buenos procedimientos,
es la clave en la minimizacion de los riesgos de
ciberseguridad en el loT industrial

El Framework de ciberseguridad para infraestructura criticas es una guia
voluntaria, creada por el Instituto Nacional Americano de los estandares
y la Tecnologia (NIST), que identifica mediante un lenguaje comun, cinco
funciones orientadas a la reduccion de riesgos de ciberseguridad en
infraestructura critica.

Las cinco funciones comprenden el nucleo del marco son identificar, prote-
ger, detectar, responder y recuperar. Bajo estas funciones generales, el Fra-

mework proporciona una serie de pautas y practicas existentes que las orga-
nizaciones pueden personalizar para administrar mejor su ciberseguridad.

Disponiendo de las herramientas necesarias, es fundamental que las
organizaciones industriales tengan un plan director, bajo el paraguas de
un CISO (Chief Information Cibersecurity Officer) que especifique y docu-
mente los procesos que permitan en cada actividad optimizar los esfuer-
zos y resultados dedicados.

La Ciberseguridad en el IOT Industrial



* Losescaneos periddicos de lared, en
busqueda de nuevos activos o super-

RECUPERAR ficies de ataques

+ La auditoria periodica de ciberse-
guridad por parte de terceros de los
entornos criticos IT y OT

+ La capacidad de las actualizaciones
remotas de software y firmware, y las
ventanas periodicas para su realizacion

+ La vigilancia tecnoldégica en bus-
queda de vulnerabilidades y tenden-
cias del cibercrimen

+ La simulacion periodica de escenarios
de "Disaster Recovery”

+ La formacion técnica interna en los
equipos criticos de terceros

PROTEGER

&
Q‘l/ + La formacion a los empleados, con
) cursos dedicados y herramientas de

I-CL'I’ concienciacion
e + La inclusion de ciberseguridad en los
procesos de RFP/RFQ de proveedores

+ La aplicacion sistematica de parches
de seguridad

La disposicion de un plan de respuesta
a incidencias que incluya comunicacion
interna y externa

« La generacion de reportes periddicos
La preparacion de un plan de continui- frecuentes

dad del negocio ante un ciberataque . -
+ Lasalianzas con empresas de servicios

La disposicion de asesoria legal gestionados de seguridad (MSSP)

especializada .
P * La elaboracion de procesos de esca-

lado de incidencias

La Ciberseguridad en el IOT Industrial
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03. Recomendaciones / Presupuestos /

RECOMENDACIONES DE
PRESUPUESTOS

I
“De acuerdo a estandares recientes, las organizaciones
dedican un 10% del presupuesto de IT a ciberseguridad”

Toda la informacion anterior sobre recomendaciones técnicas y de pro-
cesos, plantea la gran disyuntiva sobre como asignar y distribuir el presu-
puesto destinado a ciberseguridad.

Este % puede variar en funcion del tipo de mercado, siendo mayor en
industrias mas reguladas e infraestructuras criticas, como la energia o
farmaceutica, y menor en industrias menos reguladas como la logistica
o manufactura. Un informe de BCG (Boston Consulting Group) detecto
una variabilidad de hasta 300% en los presupuestos asignados a ciber-
seguridad, lo que muestra, que lamentablemente en muchos casos el
presupuesto asignado puede ser bajo, o incluso nulo y completamente
diluido en los grandes presupuestos de IT.

En cualquier caso, si que se demuestra la tendencia de que la gestion de
este presupuesto, que hormalmente cae dentro del cargo del CISO, esta
cada vez mas presente en la agenda ejecutiva de la compania.

]
“Los CISOs van estando cada vez mas cerca tan cerca del
CEO, como lo estaban tradicionalmente del CTOs"”

El ROI de un presupuesto asociado a ciberseguridad debe poder ser
medido con KPIs que aseguren su funcionamiento, y en este sentido el
valor de esta inversion tiene que ser medido contra la capacidad de la
empresa para tener un nivel de riesgo bajo, y permanecer conforme a
normas de ciberseguridad industrial a las que se haya acogido. En ese
sentido, mas alla de los KPIs obvios sobre el niumero de incidentes o los
tiempos de respuesta a los mismos, invitar a terceras partes a realizar
auditorias de ciberseguridad y tests de penetracion en los activos de la
empresa ayudara a validar la eficiencia del presupuesto de manera mas
continua.

La Ciberseguridad en el IOT Industrial
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04. Estandarizaciéon y Normativa/ Estandares mas destacados /

ESTANDARES MAS DESTACADOS

Varios organismos recogen requisitos y recomendaciones
relativas a la ciberseguridad para loT que se traducen en
varios estandares y guias de implementacion.

OWASP -
IEC 62443 lIC - IISF 10T PROJECT

Este estandar esta enfocado al ambito de la Industria 4.0. Es en realidad
un conjunto de estandares que ofrece un acercamiento a la ciberseguri-
dad industrial a lo largo de todo el ciclo de vida de un proyecto: desde la
auditoria de riesgos hasta las operaciones. Busca reducir los riesgos que
puedan afectar a los activos en entornos industriales.

Estos estandares estan clasificados en 4 bloques:

*  General: recogen conceptos fundamentales, modelos de referencia
y terminologia

+ Politicas y procedimientos: en ellos se orienta en la construccion de
un programa de gestion de ciberseguridad

+  Sistema: engloba tecnologias de proteccion y requisitos para lograr
un nivel de seguridad determinado

+ Componentes: Requisitos tecnicos de ciberseguridad en el ciclo de
vida de desarrollo de productos

GSMA

IOT SECURITY
COMPLIANCE
FRAMEWORK
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OWASP -
10T PROJECT

IEC 62443 lIC - 1ISF

El proposito del Industrial Internet of Things, Volumen G4: Marco de
seguridad (IISF) desarrollado por el Industrial Internet Consortium (IIC) es
identificar, explicar y posicionar arquitecturas, disefios y tecnologias
relacionadas con la seguridad, asi como identificar procedimientos rele-
vantes para la confiabilidad de los sistemas del Internet industrial de las
cosas (lloT).

Un sistema loT exhibe caracteristicas de extremo a extremo que surgen
como resultado de las propiedades de sus diversos componentes y
la naturaleza de sus interacciones. Las cinco caracteristicas que mas
afectan las decisiones de confianza de una implementacion de lloT son:

+  Seguridad - Security
*  Seguridad - Safety

+  Fiabilidad

+ Resiliencia

«  Privacidad

IOT SECURITY
COMPLIANCE

GSMA FRAMEWORK

No hay esquema de evaluacién. Sin embargo, la el lIC tiene bancos de
pruebas en cinco mercados diferentes: energia, salud, manufactura,
ciudades inteligentes y transporte. Los bancos de pruebas son donde
la innovacion y las oportunidades de Internet industrial (nuevas tecno-
logias, nuevas aplicaciones, nuevos productos, nuevos servicios, nuevos
procesos) pueden iniciarse, meditarse y probarse rigurosamente para
determinar su utilidad y viabilidad antes de salir al mercado.

La Ciberseguridad en el IOT Industrial
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IOT SECURITY
OWASP - COMPLIANCE
IEC 62443 liIC - IISF IOT PROJECT GSMA FRAMEWORK
El proyecto de loT de OWASP esta disenado para ayudar a los fabrican- Los puntos mas criticos que este marco resalta y que son la causa de las
tes, desarrolladores y consumidores a comprender mejor los proble- vulnerabilidades mas graves incluyen aspectos como:

mas de seguridad asociados con Internet de las cosas, y para permitir

: , , o , + Falta de mecanismo de actualizacion segura
a los usuarios en cualquier contexto tomar mejores decisiones de seguri-

dad al construir, implementar o evaluar tecnologias de IoT. + Uso de componentes inseguros u obsoletos

Define un conjunto de areas especificas para los dispositivos loT y sus * Proteccion de privacidad insuficiente
vulnerabilidades relacionadas, como por ejemplo: +  Transferencia y almacenamiento de datos inseguros
* Interfaces fisicas del dispositivo +  Falta de un sistema de gestion de dispositivos

* Interfaz web del dispositivo «  Uso de contrasenas débiles, adivinables o codificadas

+  Firmware del dispositivo
+  Existencia de interfaces inseguras en el ecosistema, ya sea web, API

+  Servicios de red de dispositivos
de back-end, nube o interfaces moviles en el ecosistema

* Interfaz administrativa

*  Almacenamiento local de datos
* APl de backend de terceros

* Mecanismo de actualizacion

+  Autorizacién de autenticacion

+  Privacidad

..entre otras.
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OWASP -
10T PROJECT

IEC 62443 lIC - 1ISF

Las Pautas de seguridad de IoT creadas por la GSMA promueven una
metodologia para desarrollar servicios de loT seguros. Las recomendacio-
nes se presentan con diferentes grados de criticidad y se centran en dos
componentes de IoT: Ecosistema de “Endpoint” y Ecosistema de Servicio.

El ecosistema de “Endpoint” se incluye a dispositivos de baja compleji-
dad, dispositivos avanzados y puertas de enlace (‘gateways") que conec-
tan el mundo fisico con el mundo digital a traves de varios tipos de redes
cableadas e inaldambricas.

Las recomendaciones catalogadas con la mayor criticidad para estos sis-
temas incluyen aspectos como:

+ Implementar una base de computo de confianza de Endpoint

« Utilizar un "Tamper Resistant Trust Anchor"

+  Aprovisionar de forma exclusiva cada punto final

* Realizar una gestion de contrasenas de punto final

» Usar un generador de numeros aleatorios comprobados

«  Firmar criptograficamente imagenes de aplicaciones

IOT SECURITY
COMPLIANCE

GSMA FRAMEWORK

* Hacer cumplir la proteccion de la memoria

* Realizar la carga de arranque fuera de la ROM interna

+  Bloquear secciones criticas de la memoria

..entre otros

El ecosistema de servicios representa el conjunto de servicios, platafor-

mas, protocolos y otras tecnologias necesarias para proporcionar capa-
cidades y recopilar datos de puntos finales implementados en el campo.

Las recomendaciones que dentro de este ecosistema se consideran mas
criticas incluyen :

+  Definir una infraestructura de seguridad para los sistemas expuestos
a la Internet publica

+  Definir un enfoque de registro y monitoreo de sistema.

«  Definir un modelo de respuesta a incidentes

+  Definir un modelo de recuperacion

..entre otras.

La Ciberseguridad en el IOT Industrial
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OWASP -

IEC 62443 lIC - IISF 10T PROJECT

Creado por la loT Security Foundation, es una lista de verificacion para
guiar a una compania a traves del proceso de aseguramiento y reunir
evidencia estructurada para demostrar el cumplimiento de las mejores
practicas. Al ser un documento de buenas practicas, no consta de un
esquema de certificacion asociado. No obstante, incluye un exhaustivo
cuestionario basado en estas buenas practicas que permite evaluar su
grado de cumplimiento.

IOT SECURITY
COMPLIANCE
GSMA FRAMEWORK

Estas buenas practicas cubren aspectos como:

Procesos de seguridad empresarial y responsabilidad
Hardware de los dispositivos y seguridad fisica

Sistema operativo de los dispositivos

Aplicaciones software sobre los dispositivos

Interfaces (cableadas o inalambricas) de acceso al dispositivo
Autenticacion y Autorizacion

Nube y elementos de red

Cadena de suministro y produccion

Configuracion

..entre otros.
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REGULACION

|

A nivel regulatorio, merece la pena destacar las iniciati-
vas que se estan llevando a cabo en Estados Unidos, la
Union Europea y Australia

ESTADOS UNIDOS

La IOT CYBERSECURITY IMPROVEMENT ACT insta a la ins-
tituto nacional estadounidense de estandarizacion y tecno-
logia (NIST) a definir un marco de requisitos en el ambito de
la ciberseguridad loT que seréa de obligado cumplimiento
para los productos que cualquier agencia federal decida
adquirir y que debe cubrir al menos aspectos como:

+ la seguridad del codigo

+ la administracion de identidades

+ la politica de parcheo

+ la administracion de la configuracion

A nivel estatal, California y Oregon cuentan ya con leyes en
vigor que regulan aspectos relacionados con la ciberseguri-
dad en loT. Se centra en los dispositivos fisicos, prohibiendo
la venta de aquellos que no tengan una base de seguridad
razonable.

La Ciberseguridad en el IOT Industrial
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UNION EUROPEA

No cuenta aun con un Reglamento o una Directiva (los actos
legislativos mas parecidos al concepto de ‘ley’ que la UE puede
aprobar) que regule la ciberseguridad en el ambito del loT.

No obstante, y aunque una regulacion especifica para loT evi-
tara cualquier duda, ya la “Regulation 2019/881 on ENISA and
ICT Cybersecurity Certification" establece un marco para el
establecimiento de una certificacion de ciberseguridad euro-
pea para productos, servicios y procesos ICT (de las Tecnologias
de la Informacion y la Comunicacion por sus siglas en inglés).
Esta regulacion afectaria, pues, tanto a dispositivos como
infraestructuras del loT ya que, de acuerdo a la definicion que
la propia regulacion establece en el Articulo 2 sobre qué es un
producto, servicio o proceso ICT engloba cualquier dispositivo o
servicio que recoja, envie u opere datos. Ademas, esta regula-
cion especificamente menciona la problematica de la seguridad
en |loT en varias partes del texto, lo que confirma la considera-
cion de categoria ICT a estos productos.

Tambien destacan los esfuerzos realizados por la Agencia de la
Union Europea para la Ciberseguridad (ENISA), que ha desa-
rrollado exhaustivos manuales con guias y recomendaciones
que se deben implementar en loT para asegurar la integridad de
los equipos y los datos como, por ejemplo el documento Guide-
lines for Securing the Internet of Things.

La Ciberseguridad en el IOT Industrial
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AUSTRALIA

Ha lanzado un codigo de practica voluntario para la securiza-
cion del loT cuya intencion es proporcionar a la industria de una
guia de buenas practicas sobre como disenar dispositivos loT
con funcionalidades de ciberseguridad.

Aplicara a todos los dispositivos loT de consumidor final (no esta
pensado para el loT Industrial) que se conecten a internet para
enviar o recibir datos en Australia, incluyendo “dispositivos del
dia a dia como frigorificos inteligentes, televisores inteligentes,
monitores de bebé y camaras de seguridad’. Busca fomentar el
desarrollo de los dispositivos loT con una filosofia de Seguridad
desde el diseno (“Security by design”).

Este codigo se basa en 13 principios, entre los cuales son espe-
cialmente relevantes los 2 siguientes:

* Implementar una politica de notificacion de vulnerabilidades
que incluya un punto de contacto publico para que inves-
tigadores de seguridad y otros puedan reportar cualquier
incidencia de ciberseguridad

*  Mantener el software actualizado de manera segura

La Ciberseguridad en el IOT Industrial
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LA SEGURIDAD DESDE
EL DISENO

I

Salvaguardar la integridad de
los datos y de las maquinas sélo
es posible cuando se incorpora
la ciberseguridad desde dentro

En Barbara loT tenemos como misién securizar los dispositivos del loT
Industrial y facilitar su despliegue a gran escala, a través de su software
seguro. Un software que ha sido concebido con la seguridad como prin-
cipal guia de diseno y que se ha incorporado desde las fases tempranas
del desarrollo del software.

La seguridad por diseno es, mas que una técnica de desarrollo, un con-
cepto de la Ingenieria de Software y como tal, hemos creado un software
que da respuesta a requisitos criticos de privacidad y de resiliencia, tan
importantes para la Industria 4.0.

| Servicio de valor afiadido

Barbara OS

Apps sobre Barbara OS
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NUESTRO ACERCAMIENTO A

LA SEGURIDAD

1. Gestion de Certificados por dispositivo 0

4. Gestion de Permisos de usuario

Barbara OS utiliza un control de identidad y de acceso al servicio cloud
basado en certificados criptograficos por dispositivo. Esto se hace de
manera transparente al usuario final y es gestionable remotamente a traves
de nuestra solucion de gestion remota del ciclo de vida de los dispositivos

b

N

2. Sistema de monitorizacion y autocorreccion “

Barbara OS segmenta de manera muy clara el acceso a los datos de
aplicaciones de usuario que corran en el dispositivo, y previene el riesgo
producido por un escalado en los privilegios.

5. Gestion de Errores

Através de su sistema activo de monitorizacion, Barbara OS permite redu-
cir el tiempo de parada de un dispositivo por fallo, permitiendo corregir
de forma autonoma y automatica los problemas de sistema.
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3. Encriptacion completa de todos los datos

Barbara OS implementa un completo sistema de traceo que permite
detectar potenciales eventos relacionados con la seguridad o proble-
mas funcionales y que se integra facilmente con soluciones SIEM.

A

N

6. Integridad del Sistema

Tanto los datos de sistema como los de usuario en Barbara OS estan encripta-
dos en reposo (es decir, incluso cuando el dispositivo no esta en uso). De esta
forma, se previene la extraccion de datos sensibles del dispositivo por parte
de una entidad no autorizada o un atacante malicioso. Asimismo, Barbara OS
implementa protocolos de seguridad estandar para la capa de transporte,
como TLSy DTLS en sus versiones mas restrictivas.

Mediante la ejecucion de algoritmos criptograficos de chequeo durante
el arranque, Barbara OS es capaz de determinar si un software a eje-
cutar ha sido correctamente firmado con las claves criptograficas ade-
cuadas. De esta manera, se garantiza que el origen de esta porcion de
software es conocido, confiable y no ha sido alterado.
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