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DENOMINACION

PROGRAMACION DE SISTEMAS INFORMATICOS

CcODIGO

IFCT0609

FAMILIA PROFESIONAL

Informatica y comunicaciones

AREA PROFESIONAL

Sistemas y telematica

CUALIFICACION PROFESIONAL DE REFERENCIA

IFC303_3 Programacion de sistemas informaticos (RD 1201/2007, de 14 de septiembre).

NIVEL DE CUALIFICACION PROFESIONAL

3

COMPETENCIA GENERAL

Desarrollar componentes software a partir de unas especificaciones concretas, proporcionando funciones de administracion
y supervision del sistema operativo, para la gestion de los recursos de un sistema informdtico y la interaccion con otros
sistemas utilizando tecnologias de desarrollo orientadas a objetos y a componentes.

RELACION DE UNIDADES DE COMPETENCIA QUE CONFIGURAN EL
CERTIFICADO DE PROFESIONALIDAD

UC0490_3: Gestionar servicios en el sistema informatico
UC0964_3: Crear elementos software para la gestion del sistema y sus recursos
UC0965_3: Desarrollar elementos software con tecnologias de programacion basada en componentes

ENTORNO PROFESIONAL

Ambito profesional

Desarrolla su actividad profesional tanto por cuenta propia, como por cuenta ajena en empresas 0 entidades
publicas o privadas de cualquier tamafio, que dispongan de equipos informaticos para su gestion, en el area de
sistemas o de desarrollo del departamento de informética.

Sectores productivos

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de empresas: empresas 0
entidades que utilizan sistemas informéticos para su gestion; empresas que tienen como objetivo de negocio la
comercializacién de servicios de analisis, disefio y construccion de aplicaciones informéticas; grandes
organizaciones, siendo parte del equipo de programacion y mantenimiento de sistemas informaticos.

Ocupaciones o0 puestos de trabajo
2711.1019 Analista de Sistemas, nivel superior.
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2712.1030 Analista Programador, nivel medio.
2712.1012 Analista de Aplicaciones, nivel medio.
3820.1017 Programador de Aplicaciones Informéticas.
Programador de sistemas.

Programador de componentes.

RELACION DE MODULOS Y UNIDADES FORMATIVAS Y DURACIONES

MODULO FORMATIVO HORAS UNIDADES FORMATIVAS HORAS
MF0490_3:
(TRANSVERSAL) Gestion de servicios en 90

el sistema informatico

UF1286: Desarrollo y
optimizacion de componentes 90
software para tareas

administrativas de sistemas.

MF0964 3
Desarrollo de elementos software para 210 UF1287: Desarrollo de -
gestion de sistemas componentes software para el
manejo de dispositivos (Drivers).
UF1288: Desarrollo de
componentes software para 60
servicios de comunicaciones.
UF1289: Disefio de elementos
software con tecnologias 920
basadas en componentes.
MF0965_3 UF1290: Implementacion e
Desarrollo de software basado en 210 integracion de elementos 90

software con tecnologias

tecnologias orientadas a componentes
9 P basadas en componentes.

UF1291: Despliegue y puesta en
funcionamiento de componentes 30
software.

MP0274:
Précticas profesionales no laborales de 80
Programacion de sistemas informaticos

Duracion total 590
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Il PERFIL PROFESIONAL

Unidad de competencia 1
GESTIONAR SERVICIOS EN EL SISTEMA INFORMATICO

CREAR ELEMENTOS SOFTWARE PARA LA GESTION DEL

Unidad de competencia 2
SISTEMA'Y SUS RECURSOS 2

Unidad de competencia 3

DESARROLLAR ELEMENTOS SOFTWARE CON
TECNOLOGIAS DE PROGRAMACION BASADA EN 3

COMPONENTES
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Unidad de competencia 1:
GESTIONAR SERVICIOS EN EL SISTEMA INFORMATICO

Codigo: uco490_3

Realizaciones profesionales y criterios de realizacion:

RP1: Gestionar la configuracion del sistema para asegurar el rendimiento de los procesos segun las necesidades de uso
y dentro de las directivas de la organizacion.
CR1.1 Los procesos que intervienen en el sistema son identificados para evaluar parametros de rendimiento.
CR1.2 Los pardmetros que afectan a los componentes del sistema: memoria, procesador y periféricos, entre otros,
se ajustan a las necesidades de uso.
CR1.3 Las prioridades de ejecucion de los procesos se adecuan en funcién de las especificaciones del plan de
explotacion de la organizacién.
CR1.4 Las herramientas de monitorizacién se implantan y configuran determinando los niveles de las alarmas en
funcion del plan de explotacion de la organizacion.

RP2: Administrar los dispositivos de almacenamiento segin las necesidades de uso y dentro de las directivas de la
organizacion.
CR2.1 Los dispositivos de almacenamiento se configuran para ser usados en los distintos sistemas operativos
utilizados en el sistema informatico.
CR2.2 La estructura de almacenamiento se define y se implanta atendiendo a las necesidades de los distintos
sistemas de archivos y a las especificaciones de uso de la organizacién.
CR2.3 Los requerimientos de nomenclatura de objetos y restricciones de uso de cada dispositivo de
almacenamiento se documentan adecuadamente.
CR2.4 Los dispositivos de almacenamiento se integran para ofrecer un sistema funcional al usuario segun las
especificaciones de la organizacion.

RP3: Gestionar las tareas de usuarios para garantizar los accesos al sistema y la disponibilidad de los recursos segun
especificaciones de explotacion del sistema informatico.
CR3.1 El acceso de los usuarios al sistema informético se configura para garantizar la seguridad e integridad del
sistema segun las especificaciones de la organizacion.
CR3.2 El acceso de los usuarios a los recursos se administra mediante la asignacion de permisos en funcién de
las necesidades de la organizacién.
CR3.3 Los recursos disponibles para los usuarios se limitan con las herramientas adecuadas en base a lo
especificado en las normas de uso de la organizacion.

RP4: Gestionar los servicios de red para asegurar la comunicacion entre sistemas informéticos seglin necesidades de
explotacion.
CR4.1 Los dispositivos de comunicaciones son verificados en lo que respecta a su configuracion y rendimiento
segun las especificaciones de la organizacion.
CR4.2 Los servicios de comunicaciones son identificados en el sistema con sus procesos correspondientes para
analizar los consumos de recursos y verificar que estan dentro de lo permitido por las especificaciones del plan de
explotacion de la organizacion.
CR4.3 Las incidencias en los servicios de comunicaciones se detectan y se documentan para informar a los
responsables de la explotacion del sistema y de la gestion de las comunicaciones segln los protocolos de la
organizacion.

Contexto profesional:

Medios de produccién y/o creacion de servicios

Sistemas operativos. Herramientas de administracion de usuarios y gestion de permisos a recursos. Herramientas de
control de rendimiento. Herramientas de monitorizacién de procesos. Herramientas de monitorizacion de uso de
memoria. Herramientas de monitorizacién de gestion de dispositivos de almacenamiento. Herramientas de gestion de
usuarios.




Programacion de sistemas informaticos

Productos o resultado del trabajo
Sistema operando correctamente. Rendimiento del sistema adecuado a los parametros de explotacién. Sistema seguro
e integro en el acceso y utilizacion de recursos. Servicios de comunicaciones en funcionamiento.

Informacién utilizada o generada

Manuales de explotacion del sistema operativo y de los dispositivos. Plan de explotacién de la organizacion. Manuales
de las herramientas de monitorizacion utilizadas. Graficas y analisis de rendimiento. Listados de acceso y restricciones
de usuarios. Informe de incidencias. Protocolo de actuacion ante incidencias.

Unidad de competencia 2: ,
CREAR ELEMENTOS SOFTWARE PARA LA GESTION DEL SISTEMA'Y
SUS RECURSOS

Codigo: ucoges 3

Realizaciones profesionales y criterios de realizacion:
RP1: Desarrollar componentes software que implementen servicios y herramientas de gestién del sistema operativo,
utilizando lenguajes orientados a la programacién de sistemas, para soportar tareas administrativas segun necesidades
funcionales dadas.
CR1.1 Las especificaciones técnicas del servicio o herramienta de gestibn a implementar, se analizan para
identificar los recursos para el desarrollo del componente segun necesidades funcionales detectadas.
CR1.2 Los diagramas y la documentacion previa al desarrollo se realizan, para ser utilizados como soporte de la
creacion de los componentes segun especificaciones de la organizacion.
CR1.3 El desarrollo del cddigo del componente se realiza, asistido por el uso de herramientas editoras y
depuradoras para optimizar los rendimientos segln especificaciones de la organizacién.
CR1.4 Los componentes software que implementan los servicios y herramientas de gestion se programan, para
dar soporte a las funciones definidas de acuerdo a las especificaciones técnicas del disefio suministrado.
CR 1.5 El plan de prueba se elabora con el fin de comprobar la funcionalidad de los componentes desarrollados,
segun especificaciones y criterios de calidad establecidos.
CR1.6 Los componentes software de servicios y de herramientas desarrollados se prueban y depuran, para
corregir los errores utilizando las herramientas de depuracion del entorno de programacion segun los criterios de
calidad establecidos.
CR1.7 La documentacion de los componentes software de servicios y herramientas de gestion se realiza, para
cumplimentar el registro de la informacién producida siguiendo los patrones, normativa y procedimientos
especificados en el disefio.
CR1.8 La documentacion técnica especifica asociada, se interpreta, en su caso, en la lengua extranjera de uso
mas frecuente en el sector.

RP2: Codificar y utilizar funciones de las librerfas del sistema en el desarrollo de componentes software, para optimizar
los desarrollos segtn especificaciones técnicas y funcionales.
CR2.1 Las funciones documentadas de las librerias del sistema se identifican y catalogan, para facilitar la
localizacion de la informacién de las mismas segun necesidades de desarrollo.
CR2.2 Las funciones de las librerfas del sistema se utilizan en la elaboracion de nuevos componentes software,
para mejorar los rendimientos de los desarrollos mediante la reutilizacidn del cdigo escrito y probado, segin las
especificaciones técnicas de cada funcion y los requisitos de invocacion de las mismas.
CR2.3 Los componentes software se desarrollan con los requisitos especificados, para ser incluidos en librerias
para su posterior uso y distribucion, segln necesidades y especificaciones técnicas.
CR2.4 Las pruebas funcionales y estructurales del componente realizado se planifican y se realizan, para
comprobar y asegurar los objetivos del desarrollo segin especificaciones técnicas y de calidad de la organizacién.
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CR2.5 La documentacién de las librerias del sistema operativo desarrolladas se realiza, para cumplimentar las
necesidades de registro siguiendo los patrones, normativa y procedimientos especificados en el disefio.

RP3: Elaborar componentes software utilizando lenguajes orientados a la programaciéon de sistemas, segln
especificaciones establecidas para manejar dispositivos hardware.
CR3.1 La documentacién técnica con las especificaciones de los dispositivos hardware se interpreta, para
identificar las caracteristicas y los parametros de la programacion del manejador de dispositivo, de acuerdo al
disefio suministrado.
CR3.2 La documentacidn técnica de las herramientas software a utilizar y del sistema operativo se interpreta, para
identificar las caracteristicas y los pardmetros de la programacion del manejador de dispositivo de acuerdo al
disefio suministrado.
CR3.3 Las herramientas de programacion se utilizan para desarrollar y depurar los posibles errores del cédigo
desarrollado, segun criterios de calidad de la organizacion.
CR3.4 Las pruebas del manejador del dispositivo elaborado se planifican y se realizan en los posibles escenarios
en los que puede ser implantado, para asegurar su funcionalidad y la ausencia de conflictos con el resto de los
componentes del sistema, seglin especificaciones técnicas y normativa de calidad de la organizacion.
CR3.5 La documentacidn técnica y de usuario del manejador desarrollado, se confecciona segin los parametros y
la normativa de la organizacion.
CR3.6 La documentacion técnica especifica asociada, se interpreta, en su caso, en la lengua extranjera de uso
mas frecuente en el sector.

RP4: Confeccionar componentes software que implementen servicios de comunicaciones, para enlazar distintos
sistemas segun estandares de desarrollo.
CR4.1 Las especificaciones del servicio se interpretan para discriminar los elementos que intervendran en el
desarrollo del componente como puertos de comunicaciones entre los sistemas y protocolos estandares
seleccionados, entre otros, segun especificaciones y necesidades del servicio.
CR4.2 El desarrollo del componente se realiza en entornos cliente/servidor, para implementar las funcionalidades
del servicio de comunicaciones segun especificaciones técnicas y funcionales aportadas.
CR4.3 La codificacion del componente se realiza utilizando herramientas de programacion y depuracion, para
optimizar la fase de desarrollo segun especificaciones de la organizacion.
CR4.4 El componente se somete a baterias de pruebas en réplicas de los posibles escenarios de su implantacion
posterior, para asegurar la funcionalidad e integridad segtin criterios de calidad y seguridad de la organizacion.
CR4.5 La documentacion del desarrollo y pruebas realizadas se confecciona siguiendo los patrones, normativa y
procedimientos especificados en el disefio.

Contexto profesional:

Medios de produccién y/o creacion de servicios

Cortafuegos antivirus y servidores proxy. Entornos integrados de desarrollo. Equipos informéticos, periféricos y
dispositivos hardware. Herramientas de control de cambios. Herramientas de prueba. Herramientas de depuracion.
Herramientas de desarrollo o entornos integrados (IDE). Herramientas de distribucién de aplicaciones. Herramientas de
documentacion de elementos de programacion. Herramientas ofimaticas. Lenguajes 4GL. Lenguajes estructurados.
Lenguajes orientados a objetos. Lenguajes de programacién concurrentes.

Productos o resultado del trabajo
Cédigo ejecutable y cddigo fuente del software desarrollado. Procedimientos y casos de prueba desarrollados.
Programas de prueba. Sistema operativo y aplicaciones configuradas y parametrizados de acuerdo a las necesidades.

Informacién utilizada o generada

Documentacion sobre los casos y datos de prueba desarrollados. Documentacion técnica del disefio del software a
desarrollar. Documentacion técnica y de usuario del software desarrollado. Manuales de funcionamiento del software.
Manuales de interfaces de programacién (API) del sistema operativo. Manuales de la herramienta de programacion
empleada. Manuales de uso del sistema operativo. Manuales del entorno de programacion (IDE). Manuales del lenguaje
de programacién empleado. Manuales técnicos del dispositivo hardware a programar. Normas corporativas de
desarrollo de software, de pruebas, de control de calidad. Sistemas de ayuda de las aplicaciones informéticas. Soportes
técnicos para asistencia (telefénica, Internet, mensajeria y foros, entre otros).
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Unidad de competencia 3
DESARROLLAR ELEMENTOS SOFTWARE CON TECNOLOGIAS DE
PROGRAMACION BASADA EN COMPONENTES

Codigo: ucoges_3

Realizaciones profesionales y criterios de realizacion:
RP1: Realizar el disefio del componente software, para su posterior desarrollo segln la tecnologia de componentes
especificada.
CR1.1 La diagramacion y documentacién previa al desarrollo del componente, se realiza para optimizar los
procesos de creacion del componente segun especificaciones recibidas.
CR1.2 Los interfaces del componente software a desarrollar se definen para la intercomunicacion con el resto de
componentes del sistema segln especificaciones técnicas de la arquitectura de componentes y necesidades
funcionales.
CR1.3 La estructura del componente se disefia utilizando los estandares de creacion de componentes, para
facilitar y asegurar la integracion en la arquitectura y los procedimientos de desarrollo, segun especificaciones
técnicas de la arquitectura utilizada y necesidades funcionales.
CR1.4 La documentacion del disefio realizado se confecciona, para cumplimentar las necesidades de registro del
desarrollo siguiendo los patrones, normativa y procedimientos especificados por la organizacion.

RP2: Crear el componente software para su integracion en una arquitectura definida, segun el disefio realizado y
especificaciones recibidas.
CR2.1 EI componente se codifica utilizando los lenguajes soportados por la arquitectura utilizada, segun las
especificaciones del disefio realizado para cumplimentar las funcionalidades de dicho disefio.
CR2.2 La codificacién del componente se realiza utilizando herramientas de programacion y depuracién, para
optimizar la fase de desarrollo segun especificaciones de la organizacion.
CR2.3 La interfaz del componente se realiza con herramientas y lenguajes especificos, para implementar la via de
comunicaciones con el resto de componentes segun los estandares de definicidn de interfaces de la arquitectura.
CR2.4 El componente se somete a baterias de prueba para verificar su funcionalidad segun criterios de calidad y
seguridad de la organizacion.
CR2.5 La documentacion del desarrollo y pruebas realizadas se confecciona para su registro y posterior uso,
siguiendo los patrones, normativa y procedimientos especificados por la organizacion.
CR2.6 La documentacion técnica especifica asociada, se interpreta, en su caso, en la lengua extranjera de uso
maés frecuente en el sector.

RP3: Realizar el despliegue y la implantacion de los componentes desarrollados para su puesta en funcionamiento en el
sistema, segun especificaciones técnicas de la arquitectura.
CR3.1 Las pruebas estructurales se realizan para verificar que se comunica con el resto de componentes y que no
produce conflictos segun criterios de calidad y seguridad de la organizacion.
CR3.2 Los procedimientos de despliegue se definen segun requisitos del componente desarrollado y siguiendo
criterios de calidad, seguridad de la organizacion y especificaciones de la arquitectura, para asegurar la
implantacion del mismo con la provision de sus funcionalidades y la ausencia de conflictos.
CR3.3 El rendimiento de los componentes desarrollados se monitoriza para asegurar su integracion en el sistema
segun criterios de calidad y seguridad de la organizacion.
CR3.4 La documentacion del despliegue y la implantacion se realiza para cumplimentar las necesidades de
registro del desarrollo siguiendo los patrones, normativa y procedimientos especificados por la organizacion.
CR3.5 La documentacion técnica especifica asociada, se interpreta, en su caso, en la lengua extranjera de uso
mas frecuente en el sector.

Contexto profesional:

Medios de produccién y/o creacion de servicios
Entornos integrados de desarrollo. Equipos informaticos y periféricos de comunicaciones. Herramientas de control de
cambios. Herramientas de depuracion. Herramientas de desarrollo o entornos integrados (IDE). Herramientas de
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distribucion de aplicaciones. Herramientas de documentacién de elementos de programacién. Herramientas de gestion
de cambios, incidencias y configuracion. Herramientas de prueba. Herramientas ofiméticas. Lenguajes 4GL. Lenguajes
de manipulacion de datos. Lenguajes estructurados. Lenguajes orientados a objetos. Servicios de transferencia de
ficheros y mensajeria. Sistemas operativos y parametros de configuracion.

Productos o resultados del trabajo

Cédigo ejecutable y cddigo fuente del software desarrollado. Paquete de instalacion y/o despliegue del software
desarrollado. Procedimientos y casos de prueba. Programas de prueba realizados. Sistema informatico en
funcionamiento con un rendimiento dptimo y una utilizacién adecuada de sus recursos. Sistema operativo y aplicaciones
configuradas y parametrizados de acuerdo a las necesidades.

Informacién utilizada o generada

Documentacion sobre los casos y datos de prueba desarrollados. Documentacion técnica del disefio del software a
desarrollar. Documentacion técnica y de usuario del software desarrollado. Manuales de interfaces de programacion
(API) del sistema operativo. Manuales de uso del sistema operativo. Manuales de uso y funcionamiento de los sistemas
informéticos. Manuales del entorno de programacién (IDE). Manuales del lenguaje de programacion. Manuales del
lenguaje de programacion empleado. Manuales técnicos de los dispositivos de comunicaciones sobre los que se vaya a
programar. Normas corporativas de desarrollo de software, de pruebas, de control de calidad. Soportes técnicos de
asistencia (telefonica, Internet, mensajeria y foros, entre otros).
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Il FORMACION

Mddulo Formativo 1;
GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

Mddulo Formativo 2;
DESARROLLO DE ELEMENTOS SOFTWARE PARA GESTION
DE SISTEMAS

Mddulo Formativo 3;
DESARROLLO DE SOFTWARE BASADO EN TECNOLOGIAS
ORIENTADAS A COMPONENTES

Modulo Formativo 4:
PRACTICAS PROFESIONALES NO LABORALES DE
PROGRAMACION DE SISTEMAS INFORMATICOS
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Médulo,Formativo 1: ,
GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

Codigo: MFo490_3

Asociado a la Unidad de Competencia: uco490_3: Gestionar servicios en el sistema informatico.
Duracion: 90 horas

Capacidades y criterios de evaluacion:
C1: Analizar los procesos del sistema con objeto de asegurar un rendimiento adecuado a los pardmetros especificados en el
plan de explotacion.
CE1.1 Identificar los procesos del sistema y los pardmetros que los caracterizan (procesos padre, estado del proceso,
consumo de recursos, prioridades y usuarios afectados entre otros) para determinar su influencia en el rendimiento del
sistema.
CE1.2 Describir cada una de las herramientas provistas por el sistema para la gestién de procesos con objeto de
permitir la intervencién en el rendimiento general del sistema.
CE1.3 Explicar técnicas de monitorizacion y herramientas destinadas a evaluar el rendimiento del sistema.
CE1.4 En un supuesto practico en el que se cuenta con un sistema informatico con una carga de procesos debidamente
caracterizada:
- Utilizar las herramientas del sistema para identificar cuantos procesos activos existen y las caracteristicas
particulares de alguno de ellos.
- Realizar las operaciones de activacion, desactivacion y modificacion de prioridad entre otras con un proceso
utilizando las herramientas del sistema.
- Monitorizar el rendimiento del sistema mediante herramientas especificas y definir alarmas, que indiquen
situaciones de riesgo.

C2: Aplicar procedimientos de administracién a dispositivos de almacenamiento para ofrecer al usuario un sistema de
registro de la informacion integro, seguro y disponible.
CE2.1 Identificar los distintos sistemas de archivo utilizables en un dispositivo de almacenamiento dado para optimizar
los procesos de registro y acceso a los mismos.
CE2.2 Explicar las caracteristicas de los sistemas de archivo en funcién de los dispositivos de almacenamiento y
sistemas operativos empleados.
CE2.3 Describir la estructura general de almacenamiento en el sistema informético asociando los dispositivos con los
distintos sistemas de archivos existentes.
CE2.4 En un supuesto practico en el que se dispone de un sistema de almacenamiento de la informacion con varios
dispositivos:
- Realizar el particionamiento, en los casos que sea necesario, y la generacion de la infraestructura de los
sistemas de archivo a instalar en cada dispositivo.
- Implementar la estructura general de almacenamiento integrando todos los dispositivos y sus
correspondientes sistemas de archivos.
- Documentar los requerimientos y restricciones de cada sistema de archivos implantado.

C3: Administrar el acceso al sistema y a los recursos para verificar el uso adecuado y seguro de los mismos.
CE3.1 Identificar las posibilidades de acceso al sistema distinguiendo los accesos remotos de los accesos locales.
CE3.2 Describir las herramientas que se utilizan en la gestién de permisos a usuarios para el uso de los recursos del
sistema.
CE3.3 En un supuesto practico en el que se cuenta con derecho de administracion de usuarios:
- ldentificar los posibles accesos de un usuario al sistema.
- Modificar los permisos de utilizacion de un recurso del sistema a un usuario.
- Definir limitaciones de uso de un recurso del sistema a los usuarios.

C4. Evaluar el uso y rendimiento de los servicios de comunicaciones para mantenerlos dentro de los parametros
especificados.
CE4.1 Explicar los parametros de configuracion y funcionamiento de los dispositivos de comunicaciones para asegurar

16 su funcionalidad dentro del sistema.
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CE4.2 Relacionar los servicios de comunicaciones activos en el sistema con los dispositivos utilizados por ellos con
objeto de analizar y evaluar el rendimiento.
CE4.3 En un supuesto practico en el que tomamos un sistema informtico conectado con el exterior por medio de varias
lineas de comunicaciones:

- ldentificar los dispositivos de comunicaciones y describir sus caracteristicas.

- Verificar el estado de los servicios de comunicaciones.

- Evaluar el rendimiento de los servicios de comunicaciones.

- Detectar y documentar las incidencias producidas en el sistema.

Contenidos:

1. Gestion de la seguridad y normativas
- Norma ISO 27002 Cédigo de buenas préacticas para la gestion de la seguridad de la informacién
- Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacion
- Ley organica de proteccion de datos de caracter personal.
- Normativas més frecuentemente utilizadas para la gestion de la seguridad fisica

2. Andlisis de los procesos de sistemas
- Identificacion de procesos de negocio soportados por sistemas de informacién
Caracteristicas fundamentales de los procesos electrénicos
»  Estados de un proceso,
»  Manejo de sefales, su administracion y los cambios en las prioridades
- Determinacion de los sistemas de informacion que soportan los procesos de negocio y los activos y servicios
utilizados por los mismos
- Anélisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos y servicios
- Técnicas utilizadas para la gestioén del consumo de recursos

3. Demostracion de sistemas de almacenamiento
- Tipos de dispositivos de almacenamiento mas frecuentes
- Caracteristicas de los sistemas de archivo disponibles
- Organizacion y estructura general de almacenamiento
- Herramientas del sistema para gestion de dispositivos de almacenamiento

4. Utilizacion de métricas e indicadores de monitorizacion de rendimiento de sistemas
- Criterios para establecer el marco general de uso de métricas e indicadores para la monitorizacién de los sistemas
de informacion
- Identificacion de los objetos para los cuales es necesario obtener indicadores
- Aspectos a definir para la seleccién y definicion de indicadores
- Establecimiento de los umbrales de rendimiento de los sistemas de informacion
- Recoleccion y andlisis de los datos aportados por los indicadores
- Consolidacién de indicadores bajo un cuadro de mandos de rendimiento de sistemas de informacién unificado

5. Confeccidn del proceso de monitorizacién de sistemas y comunicaciones
- Identificacion de los dispositivos de comunicaciones
- Anélisis de los protocolos y servicios de comunicaciones.
- Principales pardmetros de configuracion y funcionamiento de los equipos de comunicaciones
- Procesos de monitorizacion y respuesta
- Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer
- Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti
- Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM)
- Gestion de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)

6. Seleccidn del sistema de registro de en funcién de los requerimientos de la organizacion
- Determinacion del nivel de registros necesarios, los periodos de retencion y las necesidades de almacenamiento
- Anélisis de los requerimientos legales en referencia al registro
- Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de registros
- Asignacion de responsabilidades para la gestion del registro
- Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de rendimiento, escalabilidad,
confidencialidad, integridad y disponibilidad
- Guia para la seleccion del sistema de almacenamiento y custodia de registros

7. Administracién del control de accesos adecuados de los sistemas de informacion
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- Andlisis de los requerimientos de acceso de los distintos sistemas de informacion y recursos compartidos

- Principios cominmente aceptados para el control de accesos y de los distintos tipos de acceso locales y remotos
- Requerimientos legales en referencia al control de accesos y asignacion de privilegios

- Perfiles de de acceso en relacion con los roles funcionales del personal de la organizacion

- Herramientas de directorio activo y servidores LDAP en general

- Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)

- Herramientas de Sistemas de punto Unico de autenticacion Single Sign On (SSO)

Mddulo Formativo 2; ,
DESARROLLO DE ELEMENTOS SOFTWARE PARA GESTION DE
SISTEMAS

Codigo: MFogs4_3

Asociado a la Unidad de Competencia: UC0964_3 Crear elementos software para la gestion del sistema
y SUS recursos

Duracion: 210 horas

Unidad formativa 2.1
DESARROLLO Y OPTIMIZACION DE COMPONENTES SOFTWARE PARA TAREAS
ADMINISTRATIVAS DE SISTEMAS

Cadigo: ur1286
Duracion: 90 horas
Referente de com petencia: Esta unidad formativa se corresponde con la RP1y RP2.

Capacidades y criterios de evaluacion:
Cl: Analizar las especificaciones técnicas proporcionadas para el desarrollo a realizar, comprobando su validez y
optimizacién.
CE1.1 Clasificar las principales arquitecturas de sistemas operativos (monolitico, modular, microkernel, sistemas
distribuidos) y sus caracteristicas, para identificar las necesidades de gestion y administracion de dichos sistemas segtin
especificaciones técnicas.
CE1.2 Explicar los apartados de un andlisis de requisitos, detallando los diagramas bésicos utilizados para la
especificacion funcional y de datos seglin metodologias y estandares de disefio.
CE1.3 Analizar las especificaciones técnicas del servicio o herramienta de gestion que se desea implementar, para
identificar los recursos requeridos del componente segln las especificaciones funcionales dadas.
CE1.4 Realizar los diagramas previos a la fase de desarrollo siguiendo las especificaciones técnicas y criterios de
calidad especificados.
CE1.5 En un supuesto practico, para interpretar un andlisis de requisitos dado para el desarrollo de un elemento
software, teniendo en cuenta las necesidades de administracion de los recursos del sistema informético:
- Definir los mddulos software a realizar a partir de las especificaciones técnicas y catélogo de requisitos.
- Establecer las relaciones entre modulos determinando entradas, salidas y flujos de datos segun el disefio
funcional y las especificaciones del sistema.
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- Determinar las estructuras necesarias para representar la informacion especificada en los requisitos.
- Crear las estructuras necesarias para realizar el seguimiento de requisitos durante la codificacion del elemento
software segun unos criterios de calidad especificados.

C2: Desarrollar elementos software destinados a la gestién de los recursos del sistema, mediante herramientas y lenguajes
de programacion de sistemas.
CE2.1 Enumerar las herramientas y lenguajes estructurados, orientados al desarrollo de programas para la gestién de
recursos del sistema, detallando sus caracteristicas.
CE2.2 Describir las técnicas de funcionamiento y principios de los sistemas de memoria, detallando su organizacion en
jerarquias, para desarrollar elementos software que las utilicen segln las especificaciones funcionales aportadas.
CE2.3 Clasificar las arquitecturas de entrada/salida, de buses y de microprocesadores en sistemas, explicando las
técnicas y procesos funcionales utilizados para el desarrollo de los elementos software, segln unas especificaciones
funcionales dadas.
CE2.4 Distinguir las funciones de las librerias del sistema para la elaboracion de nuevos componentes software,
reutilizando el cédigo ya desarrollado e implementando nuevos elementos en dichas librerias u obteniendo
componentes aislados, segun unos criterios de optimizacién y calidad especificados.
CE2.5 Describir los tipos de pruebas, tanto funcionales como estructurales, y los procesos de depuracion a los que debe
ser sometido un componente desarrollado y las herramientas utilizadas, para verificar su funcionalidad e integracion con
el resto de componentes del sistema, seglin unos criterios de calidad especificados.
CE2.6 Clasificar las herramientas utilizadas en las fases de desarrollo: generacion del codigo, creacion de los médulos
ejecutables, control de versiones, depuracion y pruebas, documentacion y empaquetado para su distribucion para
optimizar la generacion y asegurar la calidad de los productos del desarrollo, seglin unos criterios de seguridad y calidad
especificada.
CE2.7 En varios supuestos practicos para desarrollar elementos software para la gestion de los recursos del sistema,
dadas unas especificaciones técnicas:
- Disefiar los algoritmos asociados al elemento software utilizando técnicas de desarrollo estructurado.
- Codificar los mddulos software a partir de los algoritmos disefiados utilizando herramientas y lenguajes
estructurados.
- Codificar estructuras de datos utilizando las funcionalidades proporcionadas por el lenguaje estructurado.
- Utilizar los recursos y librerias disponibles en las herramientas de desarrollo para realizar la codificacion de los
algoritmos.
- Disefar y codificar los manejadores de errores necesarios para garantizar el 6ptimo funcionamiento del
maddulo software.
- Disefiary codificar componentes que permitan el acceso concurrente a los recursos del sistema.
- Depurar los médulos desarrollados utilizando las herramientas disponibles.
- Disefiar y aplicar baterias de pruebas sobre los modulos desarrollados para comprobar su correcto
funcionamiento y documentar los resultados obtenidos.
- Documentar los mddulos desarrollados para facilitar su revision y futuras modificaciones y ampliaciones.
- Realizar la implantacién de los médulos documentando el proceso y las incidencias detectadas.
CE2.8 Interpretar la documentacion técnica asociada a las herramientas y lenguajes de programacion, incluso si esta
editada en la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en el desarrollo.

Contenidos:

1. Descripcion de los servicios, estructura y administracién de Sistemas Operativos
- Definicién y conceptos bésicos sobre Sistemas Operativos:
e Descripcion de los servicios basicos ofrecidos por un Sistema Operativo
e  Gesti6n de memoria. Memoria virtual
e Ejecucion de programas y gestion de procesos
e  Gestion del almacenamiento. Sistemas de Archivos
e Gestion de dispositivos de entrada/salida
e  Gestién de red
e Gestion de errores
e Gestion de la seguridad
e Auditoria (logs del sistema)
e Procesos de arranque (boot) y finalizacion del sistema (shutdown)
- Caracteristicas estructurales de los Sistemas Operativos:
e  Sistemas monoliticos
e Microkernels
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e  Sistemas modulares y por capas
e Maquinas virtuales
e  Sistemas distribuidos
Herramientas administrativas de uso comdn en Sistemas Operativos:
e Interfaces de usuario gréaficos.
e Intérpretes de comandos.

2. Programacidn de sistemas operativos. Lenguajes y librerias de uso comin
- Las llamadas al sistema (System Calls):
e Definicion.
e Uso directo y mediante Application Programming Interfaces (APISs).
e Principales tipos de llamadas al sistema:
o Control de procesos.
0  Gestion de ficheros.
0  Gestion de dispositivos.
0 Informacién del sistema.
o Comunicaciones.
e Descripcion y uso de las APIs estandar de uso comun para llamadas a sistema:
0 Win32 API (Sistemas Windows).
0 POSIX API (Sistemas Unix, Linux, Mac).
0 Java API (Multiplataforma).
- Programas de utilidades y comandos del sistema:
e Principales tipos:
0  Operaciones con ficheros y directorios.
0 Funciones de estado.
0  Edicién y manipulacion de ficheros.
0 Soporte para lenguajes de programacion (compiladores, enlazadores, ensambladores, intérpretes,
etc.)
0 Ejecucién de programas.
o Comunicaciones, mensajerfa, intercambio remoto de archivos, etc.
e Uso de utilidades y comandos mediante lenguajes de script de uso comin: Windows scripting.
Linux/Unix scripting.

3. El ciclo de vida del software de gestion de sistemas
- Modelos del ciclo de vida del software.
e  Encascada (waterfall).

. [terativo.
. Incremental.
. EnV.

e  Basado en componentes (CBSE).
e Desarrollo rapido (RAD).
e Ventajas e inconvenientes. Pautas para la seleccién de la metodologia més adecuada.
- Descripcion de las fases en el ciclo de vida del software:
e Andlisis y especificacion de requisitos
o Tipos de requisitos: funcionales/ no funcionales, de usuario, de interfaz, de seguridad y de
rendimiento.
0 Modelos para el andlisis de requisitos.
0 Documentacion de requisitos.
0 Validacion de requisitos.
Gestion de requisitos.
e  Disefio:
Modelos para el disefio de sistemas: contexto y arquitectura, procesos, datos, objetos, interfaces
de usuario ,componentes y despliegues.
o Diagramas de disefio: diagramas de entidad-relacion, diagramas de flujo, diagramas de contexto y
UML. Diagramas UML de uso comun en disefio de sistemas.
0 Documentacion: herramientas de generacion de documentacion y documentacion el codigo.
e  Implementacion. Conceptos generales de desarrollo de software:
0  Principios bésicos del desarrollo de software.

o

o
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0 Técnicas de desarrollo de software: basadas en prototipos, basadas en componentes, métodos de

desarrollo rapido y otras técnicas de desarrollo.

e Validacién, verificacion y pruebas:
o Validacion y verificacién de sistemas: planificacion, métodos formales de verificacion y métodos

(0}

automatizados de anélisis.
Pruebas de software: tipos, disefio de pruebas, &mbito de aplicacion, automatizacién de pruebas,
herramientas y estandares sobre pruebas de software.

- - Calidad del software:
e Principios de calidad del software
e  Métricas y calidad del software:

o}
0}

Concepto de métrica y su importancia en la medicién de la calidad.
Principales métricas en las fases del ciclo de vida software.

e  Estandares para la descripcion de los factores de Calidad: 1SO-9126

0}
o

Otros estandares.
Comparativa.

4. Desarrollo del software de gestion de sistemas
- Anélisis de especificaciones para el desarrollo de software de gestién de sistemas:
* lIdentificacion de los componentes necesarios segun las especificaciones.
e Andlisis de los componentes reutilizables.
e Andlisis de la integracion de los componentes en la arquitectura del sistema.
e lIdentificacion de los modelos funcionales y de datos de los componentes.
- Técnicas de programacion presentes en lenguajes de uso comdn aplicables al desarrollo de software de gestion

de sistemas:

e Programacién estructurada:

(0]

OO0OO0OO0OO0OO0OO0O0

(0]

Tipos primitivos y estructurados.

Variables. Ambito de utilizacion.

Operadores aritméticos y logicos.

Estructuras de control. Bucles, condicionales y selectores.
Funciones y procedimientos. Pardmetros por valor y referencia.
Recursividad.

Programacion de elementos bésicos: cadenas, fechas y ficheros.
Conversiones de tipos.

Manejo de errores (excepciones).

Lenguajes estructurados de uso comn.

e Programacion orientada a objetos:

o
0}
0}
o

Clases y objetos.

Herencia, polimorfismo y sobrecarga dindmica de métodos.
Propiedades: selectores (get), modificadores (set) y referencias (let).
Lenguajes orientados a objetos de uso comin.

- Técnicas de programacion de software de gestién de sistemas:
e Reutilizacion de codigo.

o
o

Uso de librerfas del sistema
Llamadas a utilidades y aplicaciones del sistema

e  Técnicas especfficas aplicables a los servicios basicos del sistema:

(0]

(0]

(0]

(0]

Programacién de la gestion de los procesos: multitarea, control de blogueos(deadlock) y
comunicacion entre procesos

Programacién de la gestion de memoria: jerarquias de memoria, paginacion de memoria,
segmentacion de memoria, intercambio(swapping), comparticion de memoria, seguridad y
memoria virtual

Programacién de los sistemas de archivos: acceso a archivos y directorios, atributos y
mecanismos de proteccion

Programacion de los sistemas de entrada y salida: gestion de interrupciones, acceso directo a
memoria (DMA) , puertos de entrada/salida y asignacion de memoria

Programacion de la seguridad: control de variables, control de deshordamiento de buferes |
aserciones, precondiciones y post-condiciones.

e Técnicas de optimizacion
- Control de calidad del desarrollo del software de gestion de sistemas:
e Meétricas aplicables
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e Verificacién de requisitos
e Proceso de mejora continua
Herramientas de uso com(n para el desarrollo de software de sistemas:
-  Editores orientados a lenguajes de programacion
e  Compiladores y enlazadores
e Generadores de programas
e Depuradores
e Depruebay validacion de software
e Optimizadores de codigo
e  Empaguetadores
e Generadores de documentacion de software
e  Despliegue de software:
0 Gestores y repositorios de paquetes. Versionado y control de dependencias
o Distribucion de software
0 Gestores de actualizacion de software
e De control de versiones
e  Entornos integrados de desarrollo (IDE) de uso comin:
0 Especificos de sistemas Windows
0 Especificos de sistemas Unix
0 Multiplataforma

Unidad formativa 2.2
DESARROLLO DE COMPONENTES SOFTWARE PARA EL MANEJO DE
DISPOSITIVOS (DRIVERS)

Cadigo: ur1287
Duracion: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacion:

C1: Utilizar las técnicas y estindares utilizadas en el desarrollo, distribucién e implantacién de manejadores de dispositivos
(drivers), para la integracion de periféricos en el sistema informatico segin especificaciones técnicas y funcionales dadas.

CE1.1 Interpretar la documentacion técnica de las herramientas software a utilizar y del sistema operativo donde se
implementara el manejador de dispositivo, incluso si estd editada en la lengua extranjera de uso mas frecuente en el
sector, utilizdndola de ayuda, para identificar las caracteristicas y los pardmetros para la programacion del manejador de
dispositivo de acuerdo al disefio suministrado.
CE1.2 Utilizar las técnicas, estandares y herramientas de programacion para desarrollar el manejador de dispositivo y
depurar los posibles errores en el cddigo desarrollado, segun especificaciones técnicas de las herramientas vy
necesidades funcionales dadas.
CE1.3 Realizar las pruebas del manejador del dispositivo elaborado en los posibles escenarios en los que puede ser
implantado, para asegurar su funcionalidad y la ausencia de conflictos con el resto de los elementos del sistema segin
especificaciones técnicas y normativa de calidad dadas.
CE1.4 Confeccionar la documentacion técnica y de usuario del manejador desarrollado segiin unos pardmetros y una
normativa dadas.
CEL.5 En un supuesto préctico para modificar un manejador de dispositivo en el que se va a realizar un cambio en su
disefio, de acuerdo a unas especificaciones funcionales dadas:

- Modificar el cddigo para incorporar los cambios necesarios siguiendo los criterios de calidad especificados.

- Comprobar, mediante la realizacion de pruebas, que la modificacidn ha sido incorporada con éxito y que no ha

alterado la funcionalidad del resto de manejadores, en particular, y del sistema en general.
- Realizar la actualizacion de toda la documentacién que se vea afectada por el cambio propuesto.
- Disefiar el manejador del dispositivo utilizando técnicas de desarrollo estructurado y los estandares adecuados
para el tipo de dispositivo.
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Codificar manejadores de dispositivos utilizando la herramienta seleccionada, aplicando el disefio previamente
obtenido y utilizando lenguajes estructurados.

Implantar el manejador del dispositivo documentando el codigo generado, los resultados obtenidos y las
incidencias detectados.

Contenidos:
1. El nicleo del sistema operativo

Arquitectura general del ndcleo
Subsistemas del nicleo:
e Gestion de procesos
Gestién de memoria
Sistemas de ficheros
Control de dispositivos
e  Comunicaciones
Aspectos de seguridad sobre el desarrollo de elementos del niicleo
Consideraciones sobre compatibilidad de versiones del nicleo

2. Programacién de controladores de dispositivo

Funcionamiento general de un controlador de dispositivo
Principales tipos de controladores de dispositivo: Caracter. Bloque. Paquete
Técnicas bésicas de programacion de controladores de dispositivos
e  Estructuras basicas de datos de dispositivos
e Gestion de errores de dispositivos
e  Gestion de memoria de dispositivos
e Control de interrupciones
e  Gestion de puertos de entrada y salida
e Uso de Acceso directo a memoria (DMA) y buses
Técnicas de depuracion y prueba:
e Impresion de trazas
e Monitorizacién de errores
e  Técnicas especificas de depuracion de controladores en sistemas operativos de uso comin: Windows.
Unix
e Aplicacion de estdndares de calidad del software al desarrollo de controladores de dispositivos
Compilacién y carga de controladores de dispositivos
Distribucion de controladores de dispositivo
Particularidades en el desarrollo de dispositivos en sistemas operativos de uso comdn:
e  Sistemas Windows
e  Sistemas Unix
e Modos de instalacion de controladores de dispositivo en sistemas operativos de uso comin. Dispositivos
Plug & Play: Instalacion de dispositivos en Windows
Instalacion de dispositivos en Sistemas Unix
Herramientas:
e  Entornos de desarrollo de controladores de dispositivo en sistemas operativos de uso comun
e Herramientas de depuracion y verificacion de controladores de dispositivos
Documentacién de manejadores de dispositivo:
-  Elaboracion de especificaciones técnicas siguiendo directrices especificas de sistemas operativos de
uso comdn
e  Elaboracién de manual de instalacion
e  Elaboracién de manual de uso

Unidad formativa 2.3
DESARROLLO DE COMPONENTES SOFTWARE PARA SERVICIOS DE
COMUNICACIONES

Cadigo: ur128s
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Duracion: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacion:
Cl: Implementar servicios de comunicaciones entre sistemas aplicando las técnicas y estdndares de desarrollo de
elementos software, de acuerdo a unas especificaciones técnicas y funcionales dadas.
CE1.1 Clasificar las arquitecturas de servicios de comunicaciones para distinguir servicios prestados en entornos
cliente/servidor de entornos entre iguales (punto a punto).
CE1.2 Describir los protocolos y puertos utilizados para la comunicacion entre sistemas, teniendo en cuenta el soporte
que ofrecen a los servicios de comunicaciones.
CE1.3 Identificar las principales API's (Aplication Program Interface) y librerias y su uso para el desarrollo mediante
programacion estructurada.
CE1.4 Realizar la codificacion del componente utilizando herramientas de programacion y depuracion adecuadas para
optimizar la fase de desarrollo seguin unas especificaciones técnicas dadas.
CE1.5 Someter al componente a baterias de pruebas en réplicas de los posibles escenarios de su implantacion
posterior, para verificar la ausencia de conflictos y su integracion con el resto de componentes del sistema, segun unos
criterios de calidad y seguridad dados.
CEL.6 Clasificar los estandares definidos para el desarrollo de servicios de comunicaciones entre sistemas segln
diferentes criterios: organizaciones de estandarizacion, tipos de servicios y protocolos soportados, entre otros.
CEL.7 Enumerar los principales problemas de seguridad en el &mbito de las comunicaciones y describir las estrategias
a aplicar, para el desarrollo de componentes que implementen servicios seguros segun estandares y especificaciones
dadas.
CEL1.8 En varios supuestos practicos donde se van a desarrollar componentes para el establecimiento de servicios de
comunicaciones entre sistemas, dadas unas especificaciones técnicas:
- Seleccionar la herramienta adecuada para el desarrollo de los componentes de comunicaciones.
- Disefiar el componente utilizando técnicas de desarrollo estructurado y los estndares definidos.
- Codificar el elemento software utilizando la herramienta seleccionada, aplicando el disefio previamente
obtenido y utilizando lenguajes estructurados.
- Depurary probar el componente garantizando su 6ptimo funcionamiento.
- Disefar baterias de posibles ataques contra el servicio y probarlas para detectar posibles vulnerabilidades.
- Implantar los componentes para verificar el servicio de comunicaciones documentando los resultados e
incidencias detectados.
- Documentar el cddigo desarrollado, las pruebas realizadas y el resultado de los procesos de implantacion de
los componentes.

Contenidos:

1. Programacion concurrente
- Programacion de procesos e hilos de ejecucion:
e Gestion de procesos
e Hilos y sincronizacion
- Programacién de eventos asincronos:
e  Sefiales
e  Temporizadores
- Mecanismos de comunicacién entre procesos:
e Tuberias (pipes)
e Seméforos
e  Comparticién de memoria
e Mensajes
- Sincronizacion:
e Funciones de sincronizacion entre hilos
e Problemas de sincronizacién. Bloqueos (Deadlocks)
- Acceso a dispositivos:
e Funciones de lectura y escritura
e  Puertos de entrada y salida
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2. Fundamentos de comunicaciones

Modelos de programacion en red:
e  EI'modelo cliente/servidor
e Elmodelo de objetos distribuidos
e Modelos basados en mensajes. Introduccién a los Servicios web
El nivel fisico:
e Dispositivos fisicos
e Protocolos de nivel fisico
El nivel de enlace:
e Redes Ethernet
e  Direcciones fisicas
El nivel de transporte:
e  Elprotocolo TCP/IP
e  Esquemas de direccionamiento
e Elnivel de transporte. Protocolos TCP y UDP. Otros protocolos de uso comdn.
e  Puertos
e Servicios de red basicos

3. Programacién de servicios de comunicaciones

Aplicaciones y utilidades de comunicaciones. Estandares de comunicaciones:
e Organismos de estandarizacién de comunicaciones.
e Comunicaciones en sistemas operativos de uso comdn
e Tipos de servicios de comunicaciones
e  Protocolos de comunicaciones de uso comdn
e  Estandares de comunicaciones inaldmbricas
Librerfas de comunicaciones de uso comdn:
e APIs para entornos Windows
e APIs para entornos Unix
Programacion de componentes de comunicaciones:
e Programacion de sockets:
0 Funciones bésicas
0 Ejemplos de utilizacién. Sockets TCPy UDP
0 Programacion cliente/servidor mediante sockets
e Programacién de manejadores de protocolos
Técnicas de depuracién de servicios de comunicaciones:
e  Directrices para el disefio de pruebas
e Exploracion de vulnerabilidades y puertos
e Revision de logs
Otras técnicas de depuracion
e Herramientas de prueba y depuracion de servicios de comunicaciones
Rendimiento en las comunicaciones:
e  Calidad de servicio IP.
e Control del ancho de banda.
e Herramientas de monitorizacion de redes

4. Seguridad en las comunicaciones

Principios de seguridad en las comunicaciones: Mecanismos de seguridad. Principales vulnerabilidades y
amenazas

Herramientas para la gestién de la seguridad en red. Scanners

Seguridad IP

Seguridad en el nivel de aplicacién. El protocolo SSL

Seguridad en redes inaldmbricas
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Mddulo Formativo 3; '
DESARROLLO DE SOFTWARE BASADO EN TECNOLOGIAS
ORIENTADAS A COMPONENTES

Cadigo: Mroges_3

Asociado a la Unidad de Competencia: ucoes_3 Desarrollar elementos software con tecnologias de
programacion basada en componentes.

Duracion: 210 horas

Unidapl formativa 3.1
DISENO DE ELEMENTOS SOFTWARE CON TECNOLOGIAS BASADAS EN
COMPONENTES

Cadigo: ur1289
Duracion: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP1.

Capacidades y criterios de evaluacion:
C1: Identificar las caracteristicas y arquitecturas de las tecnologias de desarrollo, orientadas a componentes para la
creacién y modificacion de elementos software integrados en estos entornos, segun estandares y normalizaciones
existentes.
CE1.1 Describir las técnicas y métodos de desarrollo involucrados en el paradigma del desarrollo, orientado a
componentes para la confeccién y modificacion elementos software, segln los estandares de esta tecnologia.
CE1.2 Clasificar las herramientas y lenguajes orientados a objetos utilizados en el desarrollo orientado a componentes,
describiendo sus caracteristicas para identificar las que son especificas para la creacion o modificacion de los
elementos software, segun las especificaciones funcionales dadas.
CEL1.3 Clasificar los estdndares de modelos de componentes, describiendo las pasarelas para interoperar entre
componentes heterogéneos, para realizar las tareas de integracion de los elementos desarrollados segln
especificaciones funcionales y técnicas.
CE1.4 Identificar las técnicas de diagramacion y documentacion para el desarrollo de software basado en tecnologias
orientadas a componentes, segun estandares de disefio de metodologias orientadas a componentes.
CE1.5 En un caso préctico para desarrollar componentes dentro de una arquitectura dada y contando con unas
especificaciones funcionales precisas:

- Realizar la diagramacién y documentacion previa al desarrollo del componente, para optimizar los procesos de
creacion del componente segun especificaciones recibidas.

- ldentificar los diferentes interfaces y técnicas utilizadas para la intercomunicacién de componentes, para poder
aplicarlas al desarrollo de nuevos componentes.

- Definir los interfaces del componente software a desarrollar para la intercomunicacién con el resto de
componentes del sistema, segun especificaciones técnicas de la arquitectura de componentes y necesidades
funcionales.

-  Disefiar la estructura del componente utilizando los estdndares de creacién de componentes, segin
especificaciones técnicas de la arquitectura utilizada y necesidades funcionales.

- Confeccionar la documentacion del disefio realizado siguiendo los patrones, normativa y procedimientos
especificados.

Contenidos:
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1. La orientacion a objetos
- Principios de la orientacion a objetos. Comparacion con la programacion estructurada:
Ocultacién de informacién (information hiding)
El tipo abstracto de datos (ADT). Encapsulado de datos.
Paso de mensajes
- Conceptos basicos de orientacién a objetos:

Clases:

0 Atributos, variables de estado y variables de clase

0 Métodos. Requisitos e invariantes.

0  Gestion de excepciones

0 Agregacion de clases
Objetos:

0 Creacion y destruccion de objetos

0 Llamada a métodos de un objeto

0 Visibilidad y uso de las variables de estado

0 Referencias a objetos

0 Persistencia de objetos

0 Optimizacién de memoria y recoleccion de basura (garbage collection)
Herencia:

0 Concepto de herencia. Superclases y subclases.

0 Herencia mdltiple

0 Clases abstractas

o0 Tipos de herencia: herencia de implementacion, herencia de interfaces y de tipos y otros tipos de

herencia

0 Polimorfismo y enlace dindmico (dynamic binding)

o Directrices para el uso correcto de la herencia
Modularidad:

0 Librerias de clases. Ambito de utilizacion de nombres

0 Ventajas de la utilizacién de modulos o paquetes
Genericidad y sobrecarga:

o Concepto de genericidad

o Concepto de Sobrecarga. Tipos de sobrecarga

o Comparacion entre genericidad y sobrecarga

- Desarrollo orientado a objetos:

Lenguajes de desarrollo orientado a objetos de uso comun
Herramientas de desarrollo

- Lenguajes de modelizacion en el desarrollo orientado a objetos:

El lenguaje unificado de modelado (UML)

Diagramas para la modelizacion de sistemas orientados a objetos

2. La orientacion a componentes
- Fundamentos conceptuales:
Definicién de componente
Comparacién entre componentes y objetos
Mddulos
Interfaces:

(0}
(0}
0}

Tipos de interfaces.
Versionado de interfaces
Interfaces como contratos

Escalado de componentes

Estado de componentes

- Arquitecturas de componentes:

Basadas en objetos. Composicién y uso de objetos
Multicapa

Basadas en middleware

Basadas en objetos distribuidos

- Disefio de componentes:

Principios de disefio de componentes:

(0]

Dependencias no ciclicas
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Principio “open/closed
Reusabilidad
Configurabilidad
Abstraccion
Dependencias
e Técnicas de reusabilidad:
Patrones
Librerfas
Interfaces
Protocolos y esquemas de mensajes
Uso de lenguajes de programacion
Estructuras y jerarquias de estructuras
Arquitecturas de sistemas
odelo de componente:
Especificacion de servicios: transacciones, seguridad, persistencia y acceso remoto
Especificacion de Interface
Especificacion de la implementacion
Especificacion de las unidades de despliegue (modulos)
e Modelos de integracion de componentes:
Referencias e identidad de objetos, componentes e interfaces
0  Servicios de localizacion
Modelos de intercambio: objetos distribuidos, capa intermedia (Middleware) e interaccion e
integracidn mediante servicios web
o Comparacién entre métodos de intercambio en las principales infraestructuras de componentes:
OMG: CORBA, OMA, Java: JavaBeans, EJBs y Microsoft: COM, OLE/ActiveX, .NET
e  Diagramacién y documentacion de componentes:
0 Modelo de informacién: diagramas conceptuales, diagramas de arquitectura de componentes y
diagramas de despliegue.
0 Modelo dindmico: diagramas de interaccion y de actividad, diagramas de casos de uso y
diagramas de estado.

©Ooo0oo
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Unidad formativa 3.2
IMPLEMENTACION E INTEGRACION DE ELEMENTOS SOFTWARE CON
TECNOLOGIAS BASADAS EN COMPONENTES

Cadigo: ur1290
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2.

Capacidades y criterios de evaluacion:
C1: Construir elementos software a partir de las especificaciones de necesidades y con las condiciones de desarrollo de la
tecnologia de componentes utilizada.
CE1.1 Explicar los enfoques de desarrollo e implementacién para la creacidn de componentes aplicando el principio de
reutilizacion.
CE1.2 Describir el proceso de adaptacion de un componente existente para incluirlo en la arquitectura en la que se
quiere reutilizar, segun especificaciones técnicas de la tecnologia de componentes utilizada.
CE1.3 Enunciar las caracteristicas del proceso de disefio de un nuevo componente para incluirlo en la arquitectura en la
que se quiere utilizar, garantizando su futura reutilizacion.
CE1.4 Clasificar las herramientas de programacion y depuracién para optimizar la fase de desarrollo de los
componentes segun unas especificaciones dadas.
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CEL1.5 Identificar los elementos y pardmetros de la interfaz del componente, para su desarrollo con herramientas y
lenguajes especificos, para implementar la via de comunicaciones con el resto de componentes segun los estandares
de definicion de interfaces de la arquitectura.
CE1.6 Realizar los procesos de instalacién del componente, comprobando que ejecuta las acciones requeridas y su
disponibilidad para las aplicaciones que lo invoquen, seglin especificaciones técnicas de la arquitectura.
CE1.7 En un caso practico para desarrollar componentes software reutilizables, dadas unas especificaciones
funcionales y técnicas:
- Disefar el nuevo componente para que cumpla las especificaciones funcionales dadas.
Comprobar que la funcionalidad del componente disefiado puede ser extendida para futuras reutilizaciones.
Implementar el componente utilizando herramientas y lenguajes orientados a objeto.
Depurar y probar el componente desarrollado utilizando las herramientas disponibles.
Documentar el componente y sus interfaces para facilitar su futura reutilizacion.
CE1.8 En un caso practico para desarrollar software reutilizando componentes, dadas unas especificaciones funcionales
y téenicas:
- Utilizar repositorios de componentes para localizar aquellos que se ajusten a las especificaciones dadas y
puedan ser reutilizados.
-  Disefar las modificaciones que se van a realizar sobre el componente existente para que cumpla las
especificaciones dadas.
- Modificar el componente utilizando herramientas y lenguajes orientados a objeto.
- Depurary probar el componente modificado utilizando las herramientas disponibles.
- Documentar las modificaciones realizadas sobre el componente y sus interfaces para facilitar su futura
reutilizacion.
CE1.9 Interpretar la documentacién técnica asociada a las herramientas de programacion, incluso si esté editada en la
lengua extranjera de uso més frecuente en el sector, utilizandola de ayuda en el desarrollo.

Contenidos:
1. Desarrollo de componentes

- Lenguajes de desarrollo de componentes.
e  Comparativa con lenguajes orientados a objetos
e Lenguajes orientados a componentes: Descripcion de intefaces. Ensamblado. Descripcion de
arquitectura
- Requisitos principales del desarrollo orientado a componentes:
e Modularidad
e  Despliegue independiente
Reemplazabilidad
Seguridad
Separacion entre interfaz e implementacion
- Infraestructuras (frameworks) de componentes:
e Modelos de infraestruturas de componentes:
o0 Orientados a conexion
o Orientados a contexto
0 Orientados a aspectos
e Descripcion de las intraestructuras de componentes de uso comdn:
0 OMG: CORBA, OMA
o0 Java: JavaBeans, EJBs
0 Microsoft: COM, OLE/ActiveX, .NET
- Métodos de desarrollo de componentes:
e Uso de lenguajes orientados a objetos
e Seleccion de infraestructuras de componentes
- Construccion de software mediante componentes:
< Definicién de interfaces. Lenguajes de descripcion de interfaces
e Reutilizacion de componentes.
e Técnicas de ensamblado en infraestructuras de uso comdn
- Técnicas especificas de desarrollo:
e  Componentes en la capa de servidor web. Paginas dinamicas
e  Componentes en la capa de servidor de aplicaciones.
e  Componentes en la capa de aplicacién cliente:
o0 Componentes de interfaz grafico
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o Componentes orientados a documento
e  Componentes en la capa de servicios web
e  Componentes para dispositivos méviles
- Herramientas para el desarrollo de componentes:
e  Entornos integrados de desarrollo de componentes
e  Configuracion e instalacion de herramientas de uso comdn: Entorno Java. Entorno .NET
e  Gestion del ciclo de vida en el desarrolo de componentes mediante herramientas de uso comdn:
0 Uso de repositorios de componentes. Registro de componentes
0 Reutilizacion de componentes para la construccion de sistemas software
o  Definicion de metadatos de componente. Descriptores de interfaces
- Modelo de seguridad
- Instalacién de componentes
- Depuracion y prueba de componentes

2. Componentes distribuidos

- Programacion distribuida en infraestructuras de uso comdn:
e Programacién multihilo (multithreading)
e Comunicaciones sincronas y asincronas

- Modelos de intercambio:
e  Llamadas a procedimientos remotos
e  Orientados a mensajes
e  Orientados a recursos

Unidad formativa 3.3
DESPLIEGUE Y PUESTA EN FUNCIONAMIENTO DE COMPONENTES SOFTWARE

Cadigo: ur1201
Duracion: 30 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacion:

C1: Aplicar los procedimientos de despliegue e integracidn del componente en un entorno de tecnologia orientada a

componentes, segln especificaciones técnicas de la arquitectura.

CE1.1 Describir las técnicas disponibles para realizar el proceso de blsqueda de componentes, que satisfagan los

requisitos impuestos en el disefio inicial.

CE1.2 Clasificar los métodos de evaluacion y seleccién de componentes, basadndose en una serie de requisitos

impuestos por las especificaciones iniciales de disefio.

CE1.3 Realizar las pruebas estructurales para verificar que el componente seleccionado se comunica con el resto de

componentes y que no produce conflictos, segun criterios de calidad y seguridad dados, y del disefio preeliminar.

CE1.4 Definir los procedimientos para el despliegue y adaptacién para realizar la implantacion del elemento software,
segln requisitos del componente desarrollado y siguiendo criterios de calidad, seguridad y especificaciones de la

arquitectura.

CE1.5 Describir los procesos de integracion, configuracion e interconexion de los componentes seleccionados, para que

permitan construir la aplicacion final segun los criterios de calidad y seguridad especificados en el disefio inicial.

CE1.6 Monitorizar el rendimiento de los componentes desarrollados o seleccionados para asegurar su integracion en el

sistema, de acuerdo a criterios de calidad y seguridad.

CEL.7 Realizar la documentacion del despliegue y la implantacion siguiendo los patrones, normativa y procedimientos

especificados.

CE1.8 En un supuesto practico debidamente caracterizado, utilizar las herramientas de desarrollo para realizar el

desarrollo y despliegue de un componente software segin unas especificaciones funcionales y técnicas dadas:
- Extraer la informacion relativa al disefio de un componente.
- Codificar el componente segun especificaciones funcionales y técnicas.
- Realizar las pruebas estructurales segun normativa y criterios de calidad establecidos.
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- Incorporar el despliegue, adaptacion, configuracion e integracion del componente segln especificaciones
técnicas y de implantacion del desarrollo.

- Trazar las pruebas del componente segln normativas de calidad y seguridad dadas.

- Configurar la herramienta para la realizacién de baterias de pruebas automaticas segin normativa y criterios
de calidad dados.

- Elaborar documentacion mediante las plantillas facilitadas o incorporadas en la propia herramienta.

- Generar informes de calidad y métricas, e interpretar los resultados.

Contenidos:

1. Despliegue de componentes
- - Modelos de despliegue:

e Disefio sin repositorio:
o Disefio y ejecucion sin despliegue
0 Ejemplos: UML

<  Disefio con repositorio s6lo para el dep6sito de componentes:
o0 Tipos de contenedores
0 Ejemplos: EJBs, .NET, CCM, Servicios web

e Despliegue con repositorio:
o Composicion y depésito de componentes
0 Ejemplo: JavaBean

e  Disefio con repositorio:
o0 Tipos de conectores
0 Ejemplos: Koala

2. Seleccion de componentes
- Tipos:
e  Componentes comerciales:
0 Sin posibilidad de modificaciones (COTS)
0 Con posibilidad de adaptaciones (MOTS)
e  Componentes de fuente abierta
e Ventajas e inconvenientes
- Métodos de personalizacion de componentes:
e  Parametrizacion
e Uso de extensiones (plugins)
- Criterios de seleccion de componentes reutilizables:
e  Adaptabilidad
e Auditabilidad
e  Estandarizacion
e  Caracteristicas de concurrencia
e Rendimiento
e Consumo de recursos
e  Seguridad
e  Caracteristicas de mantenimiento y actualizacion
- Proceso de seleccién de componentes:
e Evaluacién de componentes segun requisitos
e  Disefio y codificacion (cddigo de enlace):
0 Enlace de componentes con otros sistemas
0 Integracion
o Configuracién
e  Disefio de pruebas
e Deteccion de fallos
e Mantenimiento y gestion de configuraciones
e Actualizacién de componentes
e Métodos de seleccién de uso coman:
0 CAP (COTS Acquisition Process)
0 RUP (Rational Unified Process)

3. Control de calidad de componentes
- Métodos de evaluacion de calidad de componentes. Estandares de calidad
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- Categorias y métricas de evaluacion

- Proceso de validacion y medicion de calidad:
e Pruebas de conformidad a requisitos funcionales
e Pruebas de integracion con otros sistemas
e  Pruebas de aspectos no funcionales:

- Rendimiento

- Seguridad

- Integracion

- Documentacidn de componentes

- Descripcion funcional

- Descripcion de aspectos no funcionales

- Descripcion del proceso de instalacion y despliegue:
e Descripcion del empaguetamiento (packaging)
e Requisitos de implantacion
e  Parametrizacion y ajuste

Mddulo Formativo 4;

PRACTICAS PROFESIONALES NO LABORALES DE PROGRAMACION DE

SISTEMAS INFORMATICOS

Cadigo: mpo274
Duracion: 80 horas

Capacidades y criterios de evaluacion:

C1: Colaborar en el desarrollo y andlisis de sistemas informéticos.

CE1.1 Analizar los requisitos de desarrollo de los sistemas corporativos.

CE1.2 Evaluar el anlisis y disefio de los sistemas conforme a los requisitos establecidos.

CE1.3 Verificar el uso y reutilizacion de componentes software en la realizacion de los sistemas corporativos.

CE1.4 Apoyar en el desarrollo y mantenimiento de los sistemas software

CEL.5 Colaborar en la realizacion de documentacion del software

CE1.6 Investigar nuevas herramientas o actualizaciones de las existentes para mejorar la productividad en el desarrollo
CE1.7 Facilitar la coordinacion entre los grupos de disefio, desarrollo, instalacién y despliegue de software

C2: Auditar la calidad y seguridad de los sistemas software

CE2.1 Clasificar los sistemas software segun su criticidad y valor para la empresa

CE2.2 Proporcionar apoyo en la realizacién de auditorias de software para la verificacion y mejora de de la calidad y
seguridad del software

CE2.3 Realizar pruebas segun normativa y criterios de calidad establecidos en la empresa

CE2.4 Proporcionar asistencia en la aplicacion de las medidas de mejora de la calidad y seguridad del software
corporativo

C3: Participar en los procesos de trabajo de la empresa, siguiendo las normas e instrucciones establecidas en el centro de
trabajo.

CE3.1 Comportarse responsablemente tanto en las relaciones humanas como en los trabajos a realizar.

CE3.2 Respetar los procedimientos y normas del centro de trabajo.

CE3.3 Emprender con diligencia las tareas seguln las instrucciones recibidas, tratando de que se adecuen al ritmo de
trabajo de la empresa.

CE3.4 Integrarse en los procesos de produccion del centro de trabajo.

CE3.5 Utilizar los canales de comunicacion establecidos.

CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud laboral y proteccion del medio ambiente.
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Contenidos:
1. Andlisis del ciclo de vida de software
- Definicién de requisitos funcionales
- Metodologias de disefio
- Lenguajes y herramientas de desarrollo corporativos
- Procedimientos de depuracion y prueba de software
- Procesos de instalacion y despliegue
- Normalizacién y reutilizacién de componentes corporativos
- Criterios para la actualizacién del software
- Normas de documentacion

2. Desarrollo y reutilizacion de componentes corporativos
- Utilizacion de herramientas de desarrollo en las distintas fases del ciclo de vida software segun las normas
corporativas
- Realizacién de diagramas de disefio
- Validacién de requisitos
- Coordinacién entre diferentes equipos o programadores para la construccion de sistemas software
- Realizacién de pruebas y validacion de requisitos

3. Auditorias de calidad y seguridad
- Aplicacién de la normativa de calidad
- Realizacién de planes de auditoria
- Revision de la seguridad del software
- Andlisis del rendimiento del software
- Evaluacion del nivel de integracion y optimizacion en la construccion del software
- Identificacion de aspectos de mejora
- Realizacion de informes

4. Integracién y comunicacion en el centro de trabajo
- Comportamiento responsable en el centro de trabajo.
- Respeto a los procedimientos y normas del centro de trabajo.
- Interpretacion y ejecucién con diligencia las instrucciones recibidas.
- Reconocimiento del proceso productivo de la organizacion.
- Utilizacién de los canales de comunicacion establecidos en el centro de trabajo.
- Adecuacion al ritmo de trabajo de la empresa.
- Seguimiento de las normativas de prevencion de riesgos, salud laboral y proteccién del medio ambiente.
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IV PRESCRIPCIONES DE LOS FORMADORES,
REQUISITOS MINIMOS DE ESPACIOS,
INSTALACIONES Y EQUIPAMIENTOS

Y CRITERIOS DE ACCESO PARA EL ALUMNADO

PRESCRIPCIONES DE LOS FORMADORES

REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y
EQUIPAMIENTOS

CRITERIOS DE ACCESO PARA EL ALUMNADO
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PRESCRIPCIONES DE LOS FORMADORES

EXPERIENCIA PRQFESIONAL
REQUERIDA EN EL AMBITO DE LA
MODULO FORMATIVO ACREDITACION REQUERIDA UNIDAD DE COMPETENCIA
Si se cuenta con Si no se cuenta
la acreditacion con la acreditacion
Licenciado, Ingeniero, Arquitecto o el titulo
MF0490_3: de grado correspondiente u otros titulos
. - equivalentes. ~ ~
Gestidn de servicios en . . o . 2 afnos 4 afnos
. . L Diplomado, Ingeniero Técnico, Arquitecto
el sistema informatico L . .
Técnico o el titulo de grado correspondiente
u otros titulos equivalentes.
Licenciado, Ingeniero, Arquitecto o el titulo
MF0964_3: de grado correspondiente u otros titulos
Desarrollo de elementos equivalentes. o o
S ; . o . 1 afio 3 afos
software para gestion de Diplomado, Ingeniero Técnico, Arquitecto
sistemas Técnico o el titulo de grado correspondiente
u otros titulos equivalentes.
MF0965. 3: Licenciado, Ingenlerq, Arquitecto o’el titulo
de grado correspondiente u otros titulos
Desarrollo de software .
] equivalentes. o o
basado en tecnologias . . . . 1 afio 3 afios
. Diplomado, Ingeniero Técnico, Arquitecto
orientadas a L . .
Técnico o el titulo de grado correspondiente
componentes . .
u otros titulos equivalentes.

De acuerdo con la normativa, para acreditar la competencia docente requerida, el formador o la formadora, experto o
experta deberd estar en posesion bien del certificado de profesionalidad de Formador Ocupacional o formacion equivalente

en metodologia did4ctica de formacién profesional para adultos. Estaran exentos:

— Quienes estén en posesion de las titulaciones de Pedagogia, Psicopedagogia o de Maestros en todas sus
especialidades, o titulo de graduado en Psicologia o titulo de graduado en Pedagogia o postgrado de
especializacion en Psicopedagogia.

— Quienes posean una titulacion universitaria oficial distinta de las indicadas en el apartado anterior y ademds se
encuentren en posesion del titulo de Especializacion didactica expedido por el Ministerio de Educacion o

equivalentes.

— Quienes acrediten una experiencia docente contrastada de al menos 600 horas en los Ultimos siete afios en
formacion profesional para el empleo o del sistema educativo.

ESPACIOS, INSTALACIONES Y EQUIPAMIENTOS

ESPACIO FORMATIVO

Aula de gestion

SUPERFICIE M2 15 ALUMNOS

SUPERFICIE M2 25 ALUMNOS

s e




Programacion de sistemas informaticos

ESPACIO FORMATIVO

ESPACIO FORMATIVO EQUIPAMIENTO

- Equipos audiovisuales

- PCs instalados en red, cafion de proyeccion e internet
-  Software especifico de la especialidad

—  Pizarras para escribir con rotulador

- Rotafolios

- Material de aula

- Mesaysillas para formador

—  Mesasy sillas para alumnos

No debe interpretarse que los diversos espacios formativos identificados deban diferenciarse necesariamente mediante
cerramientos.

Aula de gestion

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico sanitaria correspondiente y
responderdn a medidas de accesibilidad universal y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y herramientas que se especifican en el
equipamiento de los espacios formativos, serda el suficiente para un minimo de 15 alumnos y deberd incrementarse, en su
caso, para atender a nimero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizardn las adaptaciones y los ajustes
razonables para asegurar su participacion en condiciones de igualdad.

CRITERIOS DE ACCESO PARA EL ALUMNADO

Debera cumplir alguno de los requisitos siguientes:

— Estaren posesion del titulo de Bachiller

— Estar en posesion de algin certificado de profesionalidad de nivel 3.

— Estar en posesion de un certificado de profesionalidad de nivel 2 de la misma familia y area profesional

— Cumplir el requisito académico de acceso a los ciclos formativos de grado superior o haber superado las
correspondientes pruebas de acceso a ciclos de grado superior

— Tener superada la prueba de acceso a la universidad para mayores de 25 afios y/o de 45 afios

— Tener, de acuerdo con la normativa que se establezca, los conocimientos formativos o profesionales suficientes que
permitan cursar con aprovechamiento la formacion.
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